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подготовки и применения сил и средств информационного противоборства, военно-
теоретическое и научно-методическое обеспечение создания и функционирования сис-
темы информационного противоборства является актуальным и перспективным на-
правлением развития белорусской военной науки. 

Для достижения данной цели необходимо поставить и решить следующие взаи-
мосвязанные научные задачи: 

1. Систематизировать взгляды на сущность, формы и способы ведения инфор-
мационного противоборства с учетом опыта развития теории информационного проти-
воборства развитых государств, являющихся лидерами в этой области. 

2. Определить предметную область, цели, задачи, объекты и содержание инфор-
мационного противоборства, его основные закономерности, принципы в мирное и во-
енное время, а также его место и роль в обеспечении национальной безопасности Рес-
публики Беларусь. 

3. Разработать основы методологии оценки эффективности информационного 
противоборства. 

4. Обосновать основные направления создания и развития высокоэффективной 
системы информационного противоборства, определить принципы ее построения, цели, 
задачи и состав. 

В докладе на основе глубокого анализа многочисленных источников литературы 
по проблематике информационного противоборства, анализа опыта ведения информа-
ционного противоборства силами и средствами информационного противоборства 
предлагаются концептуальные направления развития теории и практики информацион-
ного противоборства. 

 
 

ТРАНСГРАНИЧНОЕ ЗАЩИЩЕННОЕ ВЗАИМОДЕЙСТВИЕ  
НА ОСНОВЕ ЗАКОНОДАТЕЛЬСТВ РОССИИ И БЕЛАРУСИ 

 
А.М. САПРЫКИН 

ООО «С-Терра Бел» 
 
Рассматривается трансграничное защищенное взаимодействие между Россией и 

Беларусью на основе законодательств Российской Федерации и Республики Беларусь 
на основе продуктов группы компаний «С-Терра». В частности, на основе вывоза из РФ 
и ввоза в РБ специально созданного в целях использования за пределами России «экс-
портного» программного комплекса С-Терра Шлюз безопасности Gate E. Постановка 
проблемы: отсутствие полноценного трансграничного взаимодействия приводит к на-
рушению правовых норм при осуществлении такого взаимодействия на практике. В ча-
стности, компании с российским капиталом нелегально ввозят в Беларусь российские 
СКЗИ, предназначенные для внутреннего использования в РФ. Нелегальным в данном 
случае является как вывоз СКЗИ из РФ без разрешений госрегуляторов (ФСТЭК 
и ФСБ), так и ввоз СКЗИ (относящихся к категории специфических товаров (работ, ус-
луг) двойного назначения) в Беларусь без согласования с Госкомвоенпромом и ОАЦ  
(в части регулирования поставок СЗИ на рынок согласно требований Технического рег-
ламента ТР 2013/027/BY). Именно правовая неурегулированность приводит к нелеги-
тимному вывозу-ввозу СКЗИ, что в действительности и происходит в настоящее время 
на практике. Филиалы банков, компаний топливно-энергетического комплекса и дру-
гих сфер деятельности вынуждены прибегать к этому. С одной стороны, явление это 
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далеко не массовое, реальные потребности, по мнению экспертов, составляют даже не 
сотни, а десятки единиц СКЗИ. С другой стороны, проблема существует, и она решает-
ся нелегитимным путем, на что приходится закрывать глаза обеим сторонам. Не проще 
ли решить вопрос в правовом поле? Не станут филиал российского банка в Беларуси 
или отделение Беларусбанка в России взаимодействовать со своими центральными 
офисами через «чужие» СКЗИ и сервис ДТС. Это и нелогично, и, по меньшей мере, не-
корректно. Неправильным выглядел бы и их отказ от применения национальных СКЗИ 
из-за правовой неурегулированности проблемы. С принятием Технического регламента 
Республики Беларусь ТР 2013/027/BY ситуация изменилась в лучшую сторону, так как 
появилась возможность выпуска в обращение средств защиты информации (СЗИ) через 
процедуру декларирования соответствия ТР согласно пункту 1 статьи 4, в которой пе-
речислены функции, которым должны соответствовать СЗИ. Вместе с тем, для крипто-
графических СЗИ вариантов решения пока нет. Вероятно, дело не в технических аспек-
тах и проведении полной процедуры сертификации «чужих» СКЗИ, а в том, чтобы  

2 союзным государствам оговорить возможность применения национальных 
СКЗИ на территории сопредельной стороны в одном единственном случае – организа-
ции «трансграничного защищенного корпоративного взаимодействия» через выпуск 
в обращение на рынок не в качестве СКЗИ, а как СЗИ. Контроль и мониторинг за си-
туацией в этом случае будет обеспечен с каждой из сторон в полном объеме. 

 
 

ТЕКУЩАЯ СИТУАЦИЯ В РАЗВИТИИ РЕСПУБЛИКАНСКОГО 
УДОСТОВЕРЯЮЩЕГО ЦЕНТРА УПРАВЛЕНИЯ ГОССУОК 

 
Д.В. ЧУЯШОВ  

 
Республиканское унитарное предприятие «Национальный центр электронных услуг» 

 
Возможности информационных технологий в современном обществе трудно пе-

реоценить. И в личной, и в общественной жизни мы постоянно используем различные 
технологические новинки, которые упрощают и облегчают нашу жизнь. Одним из та-
ких инструментов, простым и удобным в использовании, широко известным среди 
юридических лиц, индивидуальных предпринимателей и набирающим популярность 
среди рядовых граждан, является средство электронной цифровой подписи, так назы-
ваемый ключ ЭЦП. 

Для юридических лиц, индивидуальных предпринимателей понятие ключа ЭЦП 
уже прочно вошло в повседневную жизнь. Для экономии времени, автоматизации со-
вершения различных юридически значимых действий – от регистрации предприятий и 
индивидуальных предпринимателей до подачи налоговых деклараций – используется 
это простое и удобное средство.  

Его назначение – идентификация личности при совершении юридически значи-
мых действий, безопасная работа в государственных информационных системах, сис-
темах электронного документооборота. 

До недавнего времени в нашей республике существовало множество удостове-
ряющих центров, каждый из которых выпускал ключи ЭЦП, пригодные для работы в 
одной определенной информационной системе. К примеру, один электронный ключ 
требовался для подачи электронных счетов-фактур, другой для получения электронных 
услуг, третий для отправки электронной товарной накладной и так далее. 
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