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Принципы подготовки специалистов в области информационной безопас-
ности: 

активное взаимодействие с работодателями сферы ИБ, как при разработке со-
держательной части образовательных программ, так и выполнении совместных проек-
тов, предоставлении своей производственной базы для реализации практических задач;  

ориентация образовательного процесса на динамичные изменения профессио-
нальной среды, синхронизацию с потребностями региона;  

усиление внимания на изучении нормативно-законодательных документов, на-
циональных и международных стандартов в сфере обеспечения информационной безо-
пасности;  

приобретение практических навыков использования средств защиты информа-
ции в условиях современных угроз информационной безопасности;  

создание инновационной образовательной среды, способствующей формирова-
нию у студентов мотивирующей системы участия в инновационной деятельности;  

развитие сотрудничества с научными центрами, привлечение специалистов из 
таких центров для проведения совместных исследований.  

 
 

МЕТОДИКА ОПТИМИЗАЦИИ ПРОГРАММЫ АУДИТОВ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
И.И. ЛИВШИЦ, А.В. НЕКЛЮДОВ 

 
Университет ИТМО, г. Санкт-Петербур 

 
В последнее время применение интегрированных систем менеджмента (ИСМ) 

привлекает внимание высшего руководства (лиц, принимающих решения – ЛПР). На-
блюдаются практически единичные случаи, когда современные организации самой 
разной отраслевой принадлежности (нефтеперерабатывающие, приборостроительные, 
авиационные и оборонные) внедряют только одну систему менеджмента (СМ), напро-
тив, сейчас, как правило, реализуются именно проекты ИСМ. Однако на данный мо-
мент остается важной проблемой обеспечение выполнения программы аудита в ИСМ – 
реализация в полном объеме комплекса проверок по различным стандартам ISO при 
существенном сокращении доступных ресурсов. В большей степени эта проблема ха-
рактерна для обеспечения программы аудита ИСМ для проверок информационной 
безопасности (ИБ), поскольку негативные последствия инцидентов ИБ могут привести 
к существенному ущербу для организации, вплоть до прекращения деятельности. В то 
же время, постоянное совершенствование принципов управления и, в частности, пере-
ход к мышлению, основанному на рисках, обеспечивают повышение интереса к рацио-
нальному применению современных риск-ориентированных стандартов [1, 2]. Соответ-
ственно, представляет определенный интерес изучение существующих проблем при 
выполнении аудита ИСМ, а также поиск способов оптимизации программы аудита 
ИСМ, основанных на принципах непрерывной адаптации при поступлении данных в 
течение одного микроцикла PDCA (Plan-Do-Check-Act), т.е. одного элементарного цик-
ла аудита. На основании практики выполнения аудитов ИСМ предлагается новая мето-
дика оптимизации программы аудита, которая позволит обеспечить более рациональ-
ное принятие решений для ЛПР в современной сложной экономической обстановке. 

Как отмечалось ранее, для обеспечения стабильного развития современных ор-
ганизаций в условиях наличия рисков различного происхождения, представляется це-
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лесообразным применение риск-ориентированных стандартов и внедрение ИСМ [4 - 6]. 
С точки зрения управления аудитом ИСМ в предлагаемой методике отметим необхо-
димость решения следующих важных практических задач (в скобках указаны пункты 
стандарта аудита СМ – ИСО 19011 [7]): 

1. Задача выделения ресурсов для программы аудита. 
2. Задача учета факторов, влияющих на глубину программы аудита–утечки, 

инциденты, проявление криминальных действий, выявленные ранее несоответствия, а, 
следовательно – определение объема программы аудита (5.3.3). 

3. Задача сбора верифицируемой информации (6.4.6). 
4. Задача обеспечения специальных знаний и навыков аудиторов (7.2.3.3), либо 

привлечение технических экспертов по следующим областям. 
Предлагаемая методика оптимизации программы аудита ИСМ основана на сле-

дующих основных принципах: 
1. Вводится понятие интегральной оценки (ИО) ИБ, которая включает опреде-

ленный групповой показатель оценки всех вынесенных на аудит ИБ процессов – RISMS. 
Этот групповой показатель определяется с помощью взвешенной суммы частных пока-
зателей, в которой весовые коэффициенты определяют важность процесса RPR, в орга-
низации ИБ для конкретного объекта оценки (ОО). 

2. После проведения начального (первичного) аудита ИБ по каждому проверяе-
мому процессу оценивается его состояние на предмет соответствия требованиям крите-
риев аудита (стандартам ISO, ГОСТ и пр.), а также его влияние на ИО уровня ИБ для 
конкретного ОО. 

3. Последующие аудиты ИБ проводятся по предложенной методике, исполь-
зующей гибкий подход: наиболее детально и тщательно подвергаются проверке те про-
цессы, по которым на предыдущем аудите выявлены существенные несоответствия 
(например, в нотации ISO 17021 – “major” [8]) и которые имеют наибольший приоритет 
в ИО для конкретного ОО. 

4. Частота и детальность, которая должна быть дифференцирована для различ-
ных проверяемых процессов, также увязывается с ИО. Например, определенные груп-
пы процессов, которые в ИО имеют приоритетное значение (например, в зависимости 
от модели актуальных угроз ИБ) подвергаются аудитам более детально и чаще. Про-
цессы, имеющие более низкий приоритет в ИО для конкретного ОО, проверяются реже 
и менее детально. 

5. Глубина проверки и частота аудитов каждый раз для k-ого аудита в микро-
цикле PDCA определяется в зависимости от приближения функции ИО для конкретно-
го ОО к некоему установленному целевому показателю – Rtar (в пределе равным 1) для 
комплексной оценки защищенности конкретного ОО. 

Дополнительно отметим важность внедрения нового стандарта ISO 55001 [2], 
т.к. многие активы не управляются должным образом (например, в силу применения 
устаревших внутренних процедур СТО Газпром СОИБ в принципе не оперирует таки-
ми активами, как персонал, здания, сооружения). Соответственно, применение требо-
ваний уже внедренного стандарта (например, ISO 27001) значительно облегчает реше-
ние «типовых» задач безопасности, которые решаются параллельно (учет и защита ак-
тивов, управление рисками, оценка компетенции и пр.), рекомендуется к параллельной 
проверке в рамках совместных аудитов всех СМ [8 - 9]. 

Для оценки степени соответствия системы обеспечения ИБ при аудите ИСМ 
предъявляемым требованиям ИБ используются частные и групповые показатели ИБ. 
Например, для целей проведения аудита ИСМ в аспекте обеспечения ИБ предлагается 
применять показатель результативности СМИБ RISMS, вычисляемый в каждом цикле  
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k-го аудита по аддитивной формуле (весовой коэффициент i-го процесса обозначим как 
αi и показатель результативности i-го процесса ИБ обозначим как RPRi: 

i

n

i
iISMS RR Pr

1
⋅α= ∑

=
,     (1) 

при этом сумма весовых коэффициентов αi нормируется: 

1
1

=∑
=

n

i
iα  

Показатель результативности конкретного i-го процесса ИБ RPRi, в свою оче-
редь, вычисляется также по аддитивной свертке метрик ИБ (j-ю метрику ИБ для i-го 
процесса ИБ обозначим как KKPI ij, а весовой коэффициент – как βij).  В формуле (2) до-
пускается ситуация, когда количество метрик m не будет одинаковым для разных цик-
лов, соответственно, необходимо говорить об mi:  

PKIji

m

j
ji KR

i

i
⋅=∑

=1
Pr β ,     (2) 

при этом сумма весовых коэффициентов βij  нормируется: 

1
1

=∑
=

im

j
ijβ . 

Сумма весовых коэффициентов частных показателей ИБ, используемых при вы-
числении группового показателя ИБ, должна быть равной 1, что обеспечивает норми-
рование всех показателей в аддитивных формулах (1) и (2). Показатель результативно-
сти СМИБ RISMS, должен быть в пределе равен 1. На основании имеющихся стандартов 
аудита (в частности [7]), отраслевых методик (СТО ИББС БР, СТО Газпром СОИБ и 
пр.), предложим метод многошаговой оптимизации процесса аудита ИСМ для сложных 
промышленных объектов (СлПО), который позволяет обеспечить систему координа-
ции, распределения ресурсов и оперативного доведения результатов аудитов ИСМ до 
ЛПР (см. рис. 1).  

Предложенный метод обеспечивает целенаправленное оперативное функциони-
рование подсистемы ИБ в составе ИСМ и отличается от существующих методов прове-
дением циклической непрерывной оценки результативности RISMS на основе оптималь-
ной системы численных показателей ИБ { PKI ik }.  

В процессе аудита ИСМ постоянное измерение «невязки» текущего для k-го ау-
дита RISMS измеряется как рассогласование с целевым показателем RISMStar, и крайне 
важно обеспечить его минимум. Следовательно, задача оптимизации может быть отне-
сена к типу задач статической оптимизации для процессов управления, протекающих в 
установившемся режиме. Необходимо реализовать оптимизационную модель для про-
цесса аудита ИСМ в условиях детерминированных ограничений и условной оптимиза-
ции (минимальной «невязки»):  

min)( →yF      (3) 

где:  
mRyF ∈)( , 1)( Ryf ∈ , f (y) – целевая функция m-мерного векторного аргумента y, 

такого что: y = (y1, y2, … ym). 
Область допустимых значений mRDy ⊂∈ . 
Таким образом, рассматривается вид задачи условной оптимизации. 
Установленные ограничения (II-го рода, в виде неравенства): Niygi ,1;0)( =≥ . 
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Рис. 1 – Базовый оптимизационный цикл программы аудита ИСМ 
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И.И. ЛИВШИЦ, А.В. НЕКЛЮДОВ 

 
Университет ИТМО, г. Санкт-Петербург 

 
Проблема выполнения аудитов (как процесс оценки) для больших и/или слож-

ных систем рассматривалась в классических трудах Н. Винера, Р. Кини, Х. Райфа, 
И. Пригожина [1–4]. В работе Н. Винера отмечено требование невмешательства чело-
века в процесс, начиная с момента ввода исходных данных и до получения результата 
([1], стр. 47). В работе Р. Кини и Х. Райфа важное внимание уделено потоку данных, 
поступающему уже непосредственно в самом процессе. Отмечается, что выработка и а-
нализ возможных альтернатив действий становится явно зависимым от информации, 
которая станет известна уже в процессе ([2], стр. 24). Эти постулаты могут быть эффек-
тивно применены при решении актуальных проблем в области информационной безо-
пасности (ИБ). В частности, отмечается, что «любые процессы, управляемые людьми, 
ненадёжны», поэтому крупнейшие поставщики средств ИБ предлагают «единствен-
ный» вариант – только постоянное совершенствование технических средств защиты 
информации (СрЗИ), в частности, Check Point.  

Очевидно, что «гонка вооружения» между целевыми (таргетированными) атака-
ми (“advanced persistent threats”, APT) не приведет в ближайшем времени к повышению 
уровня защищенности объектов, и это отмечается многими экспертами. В этой ситуа-
ции предлагается применять не только технический подход (СрЗИ) для противодейст-
вия угрозам, но предложить комбинированный метод, основанный на концепции мгно-
венных аудитов ИБ. Методической базой концепции мгновенных аудитов является се-
мейство стандартов ISO серии 27001 и 19011, дополненное множеством (расширяе-
мым) метрик ИБ для формирования количественной оценки уровня защищенности объ-
екта [5, 6]. В частности, рекомендуется применять дополнительно количественные мет-
рики обеспечения ИБ из стандартов ISO серии 20000 (для управления ИТ-услугами, 
например – SLA) [7] и ISO серии 22301 (для управления непрерывностью бизнеса, на-
пример – RTO, RPO) [8]. Необходимо отметить, что сам процесс аудитов (в том числе 
ИБ) хорошо известен и является обязательным требованием всех упомянутых стан-
дартов ISO, при этом на усмотрение организации отдаются вопросы планирования 
(частоты) выполнения аудитов и области охвата (“scope”) [9 – 11]. Именно на процесс 
аудитов, управляемый по частоте, возлагается задача оперативного выявления уязви-
мостей в информационных системах (ИС). Для формирования концепции мгновенных 
аудитов ИБ, как средства противодействия АТР, представляется полезным применить 
известное математическое понятие предела функции, точнее, предела слева, которое 
позволит формировать количественные оценки защищенности в процессе выполнения 
аудитов ИБ. 

В настоящее не приходится ожидать, что процесс постоянного совершенствова-
ния только технических СрЗИ приведет к видимому успеху, т.к. охватывает только не-
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