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Введение. Нелинейный радиолокатор является прибором, обеспечивающим обнару-

жение электронных закладных устройств (ЭЗУ). Проблема правильного обнаружения ЭЗУ 
с высокой вероятностью стоит достаточно остро, а ее решение является актуальной задачей. 
Как правило принятие решения об обнаружении ЭЗУ происходит по выявлению признаков 
особенных для полупроводниковых компонентов в их составе. 

Основная часть. В настоящее время повышение вероятности правильного обнаруже-
ния ЭЗУ основываться на разработке методов различения объектов по двум типам – элек-
тронные (полупроводниковые компоненты РЭА) и естественные (металлические контакты 
и соединения, представляющие собой структуру металл-оксид-металл). Одним из информа-
тивным признаком различия является вольтамперная характеристика (ВАХ) исследуемых 
объектов, которая принимает квадратичный или кубический характер кривизны [1].  

Авторами предложен способ распознавания типов нелинейностей [2] на основе опреде-
ления характера кривизны ВАХ ЭЗУ, путем определения численных значений степенных коэф-
фициентов полинома, аппроксимирующего его ВАХ. Разработанный способ позволяет опреде-
лять и регистрировать коэффициенты полинома, аппроксимирующего ВАХ исследуемого скры-
того объекта c нелинейными свойствами в выбранном направлении излучения зондирующего 
сигнала. Зависимости изменения степенных коэффициентов от направления и мощности излу-
чения зондирующего сигнала позволяют сформировать идентификационный образ ЭЗУ. На ри-
сунке 1 представлен идентификационный образ диода Д220 по квадратичному коэффициенту, 
где номера строк и столбцов соответствуют углу места и азимуту положения точки излуче-
ния нелинейного радиолокатора относительно исследуемого диода, а яркость соответствует 
числовому значению расчетного квадратичного степенного коэффициента. Аналогичным 
способом формируется идентификационных образ по кубическому и линейному коэффици-
ентам полинома, который аппроксимируют ВАХ исследуемого нелинейного объекта.  

Функциональная возможность идентификации ЭЗУ в известных нелинейных радиолока-
торах не предусмотрена. Авторами разработан принципиально новый метод идентификации 
ЭЗУ. Отнесение к определенному классу распознаваемых электронных закладных устройств, 
возможна только при проведении нескольких серий измерений. Важным этапом получения ин-
формации о характеристиках исследуемого предполагаемого ЭЗУ с нелинейной ВАХ является 
распознавание типа нелинейности его элементов согласно [2]. Надежность идентификации 
в значительной мере будет зависеть от выбора признаков, по которым в дальнейшем они будут 
классифицироваться. Предложено идентификацию ЭЗУ проводить путем сравнения полученно-
го его идентификационного образа при обследовании с эталонами идентификационных образов, 
хранящимися в накапливаемой базе данных [1]. Сравнение с эталонами предложено проводить 
путем расчета численного значения степени подобия идентификационных образов [3].  

После сравнения всех записей в базе данных путем расчета числового значения кри-
терия схожести, определяется максимально похожий идентификационный образ [4]. Если 
расчетное отношение превышает установленный максимальный порог, то объект классифи-
цируется как электронное закладное устройство. Если расчетное отношение ниже установ-
ленного минимального порога, то объект классифицируется как структура металл-оксид-
металл. Если расчетное отношение принимает значение от минимального до максимального 
порога, то объект классифицируется как неопознанный [3]. 

Разработан алгоритм [4], особенностью которого является построение векторов из значе-
ний разности соседних уровней для каждой гармоники и вычисление их нормы и метрики. Сте-
пень подобия определяется суммой коэффициентов корреляции соответствующих векторов гар-
моник и корреляции коэффициентов полинома, аппроксимирующего ВАХ [5].  
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Рис. 1. Идентификационный образ по квадратичному коэффициенту эталонного диода Д220  

Отличительной особенностью разработанного метода идентификации ЭЗУ является 
возможность применения нейронных сетей для оценки степени подобия идентификационных 
образов ЭЗУ. Это позволит повысить надежность идентификации и вероятность правильного 
обнаружения ЭЗУ и позволяет обеспечить возможность анализировать отклики от сложных 
зондирующих сигналов в том числе и широкополосных. Важно отметить, что применение 
интеллектуальных алгоритмов принятия решений на базе нейронных сетей в нелинейной ра-
диолокации является актуальным направлением [6]. 

Заключение. Представлена возможность интеллектуальной идентификации ЭЗУ путем 
построения его идентификационного образа, который определяет зависимость изменения расчет-
ных значений коэффициентов степенного аппроксимационного полинома от направления облу-
чения ЭЗУ. Направление облучения ЭЗУ определяется углом места и азимутом относительно 
центра излучающей антенны нелинейного радиолокатора. Сформированный идентификацион-
ных образ исследуемого ЭЗУ предложено представлять в виде цветного изображения, в котором 
номера расположения пикселей устанавливают значения угла азимута и угла места положения 
точки излучения нелинейного радиолокатора относительно облучаемого ЭЗУ, а уровни яркости 
цветовых каналов пикселей равны значениям коэффициентов степенного полинома, аппрокси-
мирующего ВАХ нелинейных элементов ЭЗУ. Это позволило разработать принципиально новый 
метод идентификации ЭЗУ, основанный на оценке степени подобия его идентификационного об-
раза с эталонами, хранящимся в экспериментально наполненной базе данных. 

В результате имитационного моделирования апробации метода идентификации ЭЗУ 
установлено, что вероятность правильного обнаружения (D) не ниже 0,94 для полупроводни-
ковых компонентов РЭА и не ниже 0,84 для структур металл-оксид-металл при заданной веро-
ятности ложного тревоги (F) для двух типов НЭ 0,01. 
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