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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
Характеристика дисциплины. Все более актуальной становится проблема защиты информации. Чем больше компьютеризируются сферы жизнедеятельности человека, тем больше становится областей потенциально возможного проникновения злоумышленников. Для противодействия внешним атакам необходимо не только иметь средства зашиты информации, но и понимать принципы их функционирования, уметь их правильно настраивать, обнаруживать и устранять слабые места операционных систем и компьютерных сетей. Знание основ защиты информации, умение оперативно предотвратить утечку информации особенно ценны ввиду того, что на рынке ощущается острая нехватка квалифицированных специалистов в данной области. 
Целью преподавания дисциплины является теоретическая и практическая подготовка специалистов к деятельности, связанной с построением защищенных сетевых автоматизированных систем, а также обучение принципам и методам защиты информации в операционных и компьютерных сетях.
Задачи дисциплины: 

· изучение типовых угроз безопасности в компьютерных сетях, изучение принципов применения криптографических и программно-аппаратных методов обеспечения информационной безопасности в операционных системах и компьютерных сетях;

· приобретение навыков настройки и эксплуатации средств обеспечения безопасности в операционных системах и компьютерных сетях;

· овладение средствами и методами проектирования и построения защищенных сетевых автоматизированных систем;

· овладение средствами и методами выявления и нейтрализации попыток нарушения безопасности в операционных системах и компьютерных сетях.
Данная дисциплина основывается на таких дисциплинах как «Теоретические основы компьютерных сетей», «Основы алгоритмизации и программирования». Знания, полученные при изучении данной дисциплины, можно использовать при изучении дисциплины «Программно-аппаратные средства обеспечения информационной безопасности».
Освоение данной дисциплины должно обеспечить формирование следующих групп компетенций: 

· АК-1. Уметь применять базовые научно-теоретические знания для решения теоретических и практических задач; 

· 
АК-4. Уметь работать самостоятельно;

·  АК-7. Иметь навыки, связанные с использованием технических устройств, управлением информацией и работой с компьютером;    

· 
ПК-9. Владеть вопросами информационной безопасности;

· 
ПК-11. Владеть методами эффективной эксплуатации программных средств.

В результате изучения учебной дисциплины студент должен:

знать:

· защитные механизмы и средства обеспечения сетевой безопасности;

· средства и методы предотвращения и обнаружения вторжений;

· механизмы и принципы реализации атак в компьютерных сетях;

· средства и методы хранения и передачи защищаемой информации.

уметь:

· применять защищенные протоколы, межсетевые экраны и средства обнаружения вторжений для защиты информации в сетях;

· осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты;

· формулировать и настраивать политики безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе.

владеть:

· навыками разработки систем защиты информации в операционных системах и компьютерных сетях;

· навыками настройки средств защиты ресурсов сети;

· методиками анализа сетевого трафика;

· методиками анализа результатов работы средств обнаружения вторжений.

Характеристики используемых методов и технологий обучения. 
При чтении лекций используется проблемно-модульное изложение материала, при проведении практических и лабораторных занятий применяются коммуникативные технологии.

Диагностика компетенций студента.

Для аттестации обучающихся по данной дисциплине рекомендуется использовать следующие формы диагностики:

· собеседования;

· контрольные опросы;

· отчеты по лабораторным работам с их устной защитой;

· экзамен.

Оценка знаний и компетенций студента осуществляется на основе Положения о рейтинговой системе оценки знаний и компетенций студентов, утверждённого приказом ректора УО «Полоцкий государственный университет». 

2. СОДЕРЖАНИЕ УЧЕБНОГО МАТЕРИАЛА 
(ЛЕКЦИОННЫЙ КУРС)
	№ темы
	Наименования разделов и тем лекций

	Количество

часов

	
	
	дневная форма
	заочная форма

	1
	Тема 1. Элементы корпоративной модели информации
	2
	1

	2
	Тема 2. Введение в безопасность корпоративных сетей
	4
	2

	3
	Тема 3. Анализ уровня защищенности корпоративной информационной системы
	4
	2

	4
	Тема 4. Технологии защиты корпоративных сетей
	4
	2

	5
	Тема 5. Безопасность современных сетевых технологий 
	10
	-

	6
	Тема 6. Построение систем защиты информации
	2
	-

	7
	Тема 7. Механизмы защиты ОС и их недостатки
	4
	1

	8
	Тема 8. Защита программного обеспечения
	2
	-

	Всего:
	32
	8


Тема 1. Элементы корпоративной модели информации
Понятие корпорации, ресурсов, системы. 
Языковые связи и шифрование. 
Защищенное распределение ключей. 
Соотношение времен жизни популяции, корпорации индивидуумов. 
Ценность корпоративной информации. 
Аспекты практической защиты.

Тема 2. Введение в безопасность корпоративных сетей
Проблемы безопасности современных корпоративных сетей. 
Комплексный подход к обеспечению информационной безопасности. 
Основные принципы обеспечения информационной безопасности. 
Концепция информационной безопасности. 
Определение корпоративной сети. 

Особенности корпоративных сетей. 
Классификационные признаки корпоративных сетей. 
Обобщенная структура корпоративной сети, общие требования к администрированию сети. 

Структура управления эффективностью функционирования сети. Основные требования. 
Структура управления безопасностью сети. Основные требования.
Тема 3. Анализ уровня защищенности корпоративной информационной системы
Понятие защищенности автоматизированной системы (АС). 
Нормативная база анализа защищенности. 
ISO15408: Common Criteria for Information Technology Security Evaluation.

Методика анализа защищенности. 
Исходные данные по обследуемой АС. 
Анализ конфигурации средств защиты внешнего периметра ЛВС. 
Методы тестирования системы защиты. 
Сетевые сканеры. 
Механизмы работы сканеров безопасности.
Промежуточный контроль по темам 1-3. Форма контроля – контрольный опрос.
Тема 4. Технологии защиты корпоративных сетей
Межсетевые экраны (МЭ), системы обнаружения атак и виртуальные частные сети. 
Классификация МЭ. 
Политика работы МЭ. 
Схемы подключения МЭ. 
Системы обнаружения атак. 
Виртуальные частные сети. 
Концепция построения защищенных виртуальных частных сетей VPN. 
Функции и компоненты сети VPN. 
Туннелирование. 
Классификация виртуальных частных сетей VPN. 
Классификация VPN по рабочему уровню ЭМВОС. 
Классификация VPN по архитектуре технического решения. 
Классификация VPN по способу технической реализации. 
Технические и экономические преимущества внедрения технологий VPN в корпоративные сети.
Тема 5. Безопасность современных сетевых технологий 

Методы воздействия. 
Модель внутреннего нарушителя. 
Модель типовой корпоративной сети. 
Методы воздействий нарушителя на корпоративную сеть. 
Пассивные методы воздействия. 
Прослушивание сетевого трафика. 
Активные методы воздействия. 
Сетевые атаки. 
Троянские программы. 
Утилиты для сокрытия факта компрометации системы (Rootkits). 
Вирусы и сетевые черви. 
Несанкционированная установка дополнительных технических средств. 
Защита корпоративных сетей от внутренних злоумышленников. 
Противодействие пассивным методам воздействия. 
Противодействие угрозе прослушивания сетевого трафика. 
Методы, снижающие риск угрозы расшифрования паролей. 
Противодействие активным методам воздействия. 
Обнаружение сканирования. 
Противодействие эксплойтам. 
Противодействие троянским программам, сетевым червям и вирусам. 
Обнаружение утилит для сокрытия факта компрометации системы. 
Противодействие несанкционированной установке модемов. 
Виртуальные ловушки. 
Системы централизованного мониторинга безопасности

Тема 6. Построение систем защиты информации
Основные направления и методы реализации угроз информационной безопасности. 
Основные понятия программно-технического уровня информационной безопасности. 
Классификация требований к системам защиты. 
Формализация требований к защите информации от НСД. 
Общие подходы к построению систем защиты компьютерной информации.
Промежуточный контроль по темам 4-6. Форма контроля – контрольный опрос.
Тема 7. Механизмы защиты ОС и их недостатки

Механизмы защиты операционных систем. 
Выполнение современными ОС формализованных требований к защите информации от НСД. 
Основные встроенные механизмы защиты ОС и их недостатки. 
Система безопасности Windows NT. 
Защита в операционной системе Unix.
Защита в операционной системе Novel NetWare.
Тема 8. Защита программного обеспечения

Классификация систем защиты программного обеспечения. 
Основные технические методы и средства защиты программного обеспечения. 
Отличия систем защиты от несанкционированного доступа и систем защиты от несанкционированного доступа копирования. 
Показатели эффективности систем защиты программного обеспечения. 
Взаимодействие участников процесса создания и распространения ПО.
3. УЧЕБНО-МЕТОДИЧЕСКИЕ КАРТЫ ДИСЦИПЛИНЫ

3.1. УЧЕБНО-МЕТОДИЧЕСКАЯ КАРТА ДИСЦИПЛИНЫ ДЛЯ ОЧНОЙ ФОРМЫ ОБУЧЕНИЯ
	№ темы
	Название раздела, темы, занятия; перечень изучаемых вопросов
	Количество часов
	Материальное обеспечение 

занятий
	Литература

	Формы контроля

знаний

	
	
	лекции
	практические

  занятия
	лабораторные 

занятия
	УСРС
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	Тема 1. Элементы корпоративной модели информации

	1
	Лекция 1. Понятие корпорации, ресурсов, системы. Языковые связи и шифрование. Защищенное распределение ключей. Соотношение времен жизни популяции, корпорации индивидуумов. Ценность корпоративной информации. Аспекты практической защиты.


	2
	
	
	-
	КП

	1
	С

	Тема 2. Введение в безопасность корпоративных сетей

	2
	Лекция 2. Проблемы безопасности современных корпоративных сетей. Комплексный подход к обеспечению информационной безопасности. Основные принципы обеспечения информационной безопасности. Концепция информационной безопасности. Определение корпоративной сети. Особенности корпоративных сетей.
	2
	
	
	-
	КП
	1
	С

	3
	Лекция 3. Классификационные признаки корпоративных сетей. Обобщенная структура корпоративной сети, общие требования к администрированию сети. Структура управления эффективностью функционирования сети. Основные требования. Структура управления безопасностью сети. Основные требования.
	2
	
	
	-
	КП
	1
	С

	Тема 3. Анализ уровня защищенности корпоративной информационной системы

	4
	Лекция 4. Понятие защищенности автоматизированной системы (АС). Нормативная база анализа защищенности. ISO15408: Common Criteria for Information Technology Security Evaluation. Методика анализа защищенности. Исходные данные по обследуемой АС. Анализ конфигурации средств защиты внешнего периметра ЛВС.
	2
	
	
	-
	КП
	1, 4
	С

	5
	Лекция 5. Методы тестирования системы защиты. Сетевые сканеры. Механизмы работы сканеров безопасности.

Лабораторная работа 1. Сетевой сканер уязвимостей хоста. 
	2
	
	2
	-
	КП
	1, 3
	ЗЛ, КО

	Тема 4. Технологии защиты корпоративных сетей

	6
	Лекция 6. Межсетевые экраны (МЭ), системы обнаружения атак и виртуальные частные сети. Классификация МЭ. Политика работы МЭ. Схемы подключения МЭ. Системы обнаружения атак. Виртуальные частные сети. Концепция построения защищенных виртуальных частных сетей VPN. Функции и компоненты сети VPN. Туннелирование.
Лабораторная работа 2. Идентификация пользователей компьютерной сети.
	2
	
	2
	-
	КП
	1, 4 
	С, ЗЛ

	7
	Лекция 7. Классификация виртуальных частных сетей VPN. Классификация VPN по рабочему уровню ЭМВОС. Классификация VPN по архитектуре технического решения. Классификация VPN по способу технической реализации. Технические и экономические преимущества внедрения технологий VPN в корпоративные сети.
Лабораторная работа 3. Программные средства идентификации и аутентификации пользователей.
	2
	
	2
	-
	КП
	1, 4, 5
	С, ЗЛ

	Тема 5. Безопасность современных сетевых технологий 

	8
	Лекция 8. Методы воздействия. Модель внутреннего нарушителя. Модель типовой корпоративной сети. Методы воздействий нарушителя на корпоративную сеть. Пассивные методы воздействия. Прослушивание сетевого трафика.
Лабораторная работа 4. Обнаружение аномальной активности сети.
Лабораторная работа 5. Средства и методы ограничения доступа к файлам.
	2
	
	4
	
	КП
	1, 3, 4
	С, ЗЛ

	9
	Лекция 9. Активные методы воздействия. Сканеры уязвимостей. Сетевые атаки. Троянские программы. Утилиты для сокрытия факта компрометации системы (Rootkits).
	2
	
	
	
	КП
	1, 3, 4
	С

	10
	Лекция 10. Вирусы и сетевые черви. Несанкционированная установка дополнительных технических средств. Защита корпоративных сетей от внутренних злоумышленников.
	2
	
	
	
	КП
	1
	С

	11
	Лекция 11. Противодействие пассивным методам воздействия. Противодействие угрозе прослушивания сетевого трафика. Методы, снижающие риск угрозы расшифрования паролей. Противодействие активным методам воздействия.
Лабораторная работа 6. Хостовый сенсор доступа к файлам.
	2
	
	2
	
	КП
	1, 3
	С, ЗЛ

	12
	Лекция 12.  Обнаружение сканирования. Противодействие эксплойтам. Противодействие троянским программам, сетевым червям и вирусам. Обнаружение утилит для сокрытия факта компрометации системы. Противодействие несанкционированной установке модемов. Виртуальные ловушки. Системы централизованного мониторинга безопасности
	2
	
	
	
	КП
	1, 3
	С

	Тема 6. Построение систем защиты информации

	13
	Лекция 13.  Основные направления и методы реализации угроз информационной безопасности. Основные понятия программно-технического уровня информационной безопасности. Классификация требований к системам защиты. Формализация требований к защите информации от НСД. Общие подходы к построению систем защиты компьютерной информации.
	2
	
	
	
	КП
	1
	КО

	Тема 7. Механизмы защиты ОС и их недостатки

	14
	Лекция 14. Механизмы защиты операционных систем. Выполнение современными ОС формализованных требований к защите информации от НСД. Основные встроенные механизмы защиты ОС и их недостатки. 
	2
	
	2
	
	КП
	2
	С

	15
	Лекция 15. Система безопасности Windows NT. Защита в операционной системе Unix. Защита в операционной системе Novel NetWare.
Лабораторная работа 7. Обнаружение аномальной активности хоста.
	2
	
	2
	
	КП
	2
	С, ЗЛ

	Тема 8. Защита программного обеспечения

	16
	Лекция 16. Классификация систем защиты программного обеспечения. Основные технические методы и средства защиты программного обеспечения. Отличия систем защиты от несанкционированного доступа и систем защиты от несанкционированного доступа копирования. Показатели эффективности систем защиты программного обеспечения. Взаимодействие участников процесса создания и распространения ПО.
Лабораторная работа 14. Защита программного обеспечения от несанкционированного использования.
	2
	
	2
	
	КП
	2
	С, ЗЛ


3.1. УЧЕБНО-МЕТОДИЧЕСКАЯ КАРТА ДИСЦИПЛИНЫ ДЛЯ ЗАОЧНОЙ ФОРМЫ ОБУЧЕНИЯ
	№ темы
	Название раздела, темы, занятия; перечень изучаемых вопросов
	Количество часов
	Материальное обеспечение 

занятий
	Литература

	Формы контроля

знаний

	
	
	лекции
	практические

  занятия
	лабораторные 

занятия
	УСРС
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	Тема 1. Элементы корпоративной модели информации

	1
	Лекция 1. Понятие корпорации, ресурсов, системы. Языковые связи и шифрование. Защищенное распределение ключей. Соотношение времен жизни популяции, корпорации индивидуумов. Ценность корпоративной информации. Аспекты практической защиты.


	1
	
	
	-
	КП

	1
	С

	Тема 2. Введение в безопасность корпоративных сетей

	2
	Лекция 2. Проблемы безопасности современных корпоративных сетей. Комплексный подход к обеспечению информационной безопасности. Основные принципы обеспечения информационной безопасности. Концепция информационной безопасности. Определение корпоративной сети. Особенности корпоративных сетей.
	1
	
	
	-
	КП
	1
	С

	3
	Лекция 3. Классификационные признаки корпоративных сетей. Обобщенная структура корпоративной сети, общие требования к администрированию сети. Структура управления эффективностью функционирования сети. Основные требования. Структура управления безопасностью сети. Основные требования.
	1
	
	
	-
	КП
	1
	С

	Тема 3. Анализ уровня защищенности корпоративной информационной системы

	4
	Лекция 4. Понятие защищенности автоматизированной системы (АС). Нормативная база анализа защищенности. ISO15408: Common Criteria for Information Technology Security Evaluation. Методика анализа защищенности. Исходные данные по обследуемой АС. Анализ конфигурации средств защиты внешнего периметра ЛВС.
	1
	
	
	-
	КП
	1, 4
	С

	5
	Лекция 5. Методы тестирования системы защиты. Сетевые сканеры. Механизмы работы сканеров безопасности.

Лабораторная работа 1. Сетевой сканер уязвимостей хоста. 
	1
	
	2
	-
	КП
	1, 3
	ЗЛ, КО

	Тема 4. Технологии защиты корпоративных сетей

	6
	Лекция 6. Межсетевые экраны (МЭ), системы обнаружения атак и виртуальные частные сети. Классификация МЭ. Политика работы МЭ. Схемы подключения МЭ. Системы обнаружения атак. Виртуальные частные сети. Концепция построения защищенных виртуальных частных сетей VPN. Функции и компоненты сети VPN. Туннелирование.

	1
	
	
	-
	КП
	1, 4 
	С

	7
	Лекция 7. Классификация виртуальных частных сетей VPN. Классификация VPN по рабочему уровню ЭМВОС. Классификация VPN по архитектуре технического решения. Классификация VPN по способу технической реализации. Технические и экономические преимущества внедрения технологий VPN в корпоративные сети.
	1
	
	
	-
	КП
	1, 4, 5
	С, ЗЛ

	Тема 7. Механизмы защиты ОС и их недостатки

	8
	Лекция 14. Механизмы защиты операционных систем. Выполнение современными ОС формализованных требований к защите информации от НСД. Основные встроенные механизмы защиты ОС и их недостатки.
Лабораторная работа 2. Обнаружение аномальной активности. 
	1
	
	2
	
	КП
	2
	С


4. ИНФОРМАЦИОННО-МЕТОДИЧЕСКАЯ ЧАСТЬ

4.1. Перечень основной литературы

1. Биячуев Т.А. / под ред. Л.Г. Осовецкого Безопасность корпоративных сетей. – СПб: СПб ГУ ИТМО, 2004.- 161 с.

2. Безбогов А.А., Безопасность операционных систем : учебное пособие / А.А. Безбогов, А.В. Яковлев, Ю.Ф. Мартемьянов. – М.: «Издательство Машиностроение-1», 2007. – 220 с.

3. Норткатт С., Новак Дж., Маклахлен Д. Обнаружение вторжений в сеть. Настольная книга специалиста по системному анализу. (  М: Издательство “Лори”, 2001. ( 384 с.

4. Польман Н., Кразерс Т. Архитектура брандмауэров для сетей предприятия. ( М.: Издательство: Вильямс, 2003. ( 432 стр.

5. Столингс В. Компьютерные сети, протоколы и технологии Интернета. ( СПб: Издательство: БХВ-Петербург, 2005. ( 832 стр.

4.2. Перечень дополнительной литературы

6. Хорев П.Б. Методы и средства защиты информации в компьютерных системах: учебное пособие / П.Б. Хорев - М.: Издательский центр "Академия", 2008 - 256 с.

7. Царегородцев А.В. Системы контроля доступа: Учебное пособие / ВГНА Минфина России - М.: ВГНА Минфина России, 2008 - 58с.

8. Белкин П.Ю., Михальский О.О., Першаков А.С. и др. Программно- аппаратные средства обеспечения информационной безопасности. Защита программ и данных: Учеб. пособие для вузов. - М.: Радио и связь, 1999. - 168 с. 

9. Проскурин В.Г., Крутов С.В., Мацкевич И.В. Программно-аппаратные средства обеспечения информационной безопасности. Защита в операционных системах: Учеб. пособие для вузов. — М.: Радио и связь, 2000. — 168 с. 

10. Щеглов А.Ю. Защита компьютерной информации от несанкционированного доступа. — СПб: Наука и Техника, 2004. — 384 е.: ил.

4.3. Перечень лабораторных работ

	№п/п
	Наименование лабораторных работы
	Количество

часов

	
	
	дневная форма
	заочная форма

	1
	Сетевой сканер уязвимостей хоста.
	2
	2

	2
	Программные средства идентификации и аутентификации пользователей. 
	2
	-

	3
	Идентификация пользователей компьютерной сети.
	2
	-

	4
	Обнаружение аномальной активности сети.
	2
	2

	5
	Обнаружение аномальной активности хоста.
	2
	-

	6
	Средства и методы ограничения доступа к файлам.
	2
	-

	7
	Защита программного обеспечения от несанкционированного использования.
	2
	-

	8
	Хостовый сенсор доступа к файлам.
	2
	-

	Всего:
	16
	4


4.4. Перечень технических средств и компьютерных программ, не хуже
· ПЭВМ с основной конфигурацией AMD Athlon II 64 X4 / DDR3 4GB/ 500GB/;
· операционная система – Windows 7;
· Visual Studio  2010, Netbeans 7.

5. ПРИМЕРНЫЙ ПЕРЕЧЕНЬ ВОПРОСОВ К ЭКЗАМЕНУ

1. Понятие корпорации, ресурсов, системы
2. Языковые связи и шифрование
3. Защищенное распределение ключей
4. Ценность корпоративной информации
5. Аспекты практической защиты
6. Проблемы безопасности современных сетей
7. Комплексный подход к обеспечению информационной безопасности

8. Основные принципы обеспечения информационной безопасности
9. Определение корпоративной сети. Особенности корпоративных сетей

10. Классификационные признаки корпоративных сетей
11. Обобщенная структура корпоративной сети, общие требования к администрированию сети

12. Структура управления эффективностью функционирования сети
13. Структура управления безопасностью сети. Основные требования

14. Понятие защищенности АС
15. Методика анализа защищенности
16. Исходные данные по обследуемой АС
17. Анализ конфигурации средств защиты внешнего периметра ЛВС

18. Методы тестирования системы защиты
19. Сетевые сканеры
20. Механизмы работы сканеров безопасности
21. Классификация МЭ
22. Политика работы МЭ
23. Схемы подключения МЭ
24. Системы обнаружения атак
25. Виртуальные частные сети
26. Концепция построения защищенных виртуальных частных сетей VPN
27. Функции и компоненты сети VPN
28. Туннелирование
29. Классификация виртуальных частных сетей VPN
30. Классификация VPN по рабочему уровню ЭМВОС

31. Классификация VPN по архитектуре технического решения

32. Классификация VPN по способу технической реализации

33. Технические и экономические преимущества внедрения технологий VPN в корпоративные сети

34. Внутренние злоумышленники в корпоративных сетях. Методы воздействия.

35. Модель внутреннего нарушителя

36. Модель типовой корпоративной сети

37. Методы воздействий нарушителя на корпоративную сеть

38. Пассивные методы воздействия

39. Активные методы воздействия

40. Сканеры уязвимостей

41. Сетевые атаки

42. Троянские программы

43. Утилиты для сокрытия факта компрометации системы

44. Вирусы и сетевые черви

45. Несанкционированная установка дополнительных технических средств

46. Противодействие пассивным методам воздействия

47. Противодействие угрозе прослушивания сетевого трафика

48. Методы, снижающие риск угрозы расшифрования паролей

49. Противодействие активным методам воздействия

50. Обнаружение сканирования

51. Противодействие эксплойтам

52. Противодействие троянским программам, сетевым червям и вирусам

53. Обнаружение утилит для сокрытия факта компрометации системы

54. Противодействие несанкционированной установке модемов

55. Системы централизованного мониторинга безопасности

56. Виртуальные ловушки

57. Рекомендации по усилению защиты корпоративных сетей от внутренних нарушителей

58. Основные направления и методы реализации угроз информационной безопасности

59. Основные понятия программно-технического уровня информационной безопасности

60. Классификация требований к системам защиты

61. Формализация требований к защите информации от НСД. Общие подходы к построению систем защиты компьютерной информации.

62. Механизмы защиты операционных систем

63. Выполнение современными ОС формализованных требований к защите информации от НСД

64. Основные встроенные механизмы защиты ОС и их недостатки

65. Система безопасности Windows NT

66. Защита в операционной системе Unix

67. Защита в операционной системе Novel NetWare

68. Классификация систем защиты программного обеспечения

69. Основные технические методы и средства защиты программного обеспечения

70. Отличия систем защиты от несанкционированного доступа и систем защиты от несанкционированного доступа копирования

71. Показатели эффективности систем защиты программного обеспечения

72. Взаимодействие участников процесса создания и распространения ПО
� Студенты заочной формы обучения тему № 5,6,8 изучают самостоятельно.


� Нумерация литературных источников дана в соответствии с перечнем основной литературы в разделе 4. Информационно-методическая часть.


� Обозначения: ЗЛ – отчеты по лабораторным работам с их устной защитой, КО – контрольный опрос, С – собеседование.


� Обозначение КП означает наличие компьютерной презентации.


� Нумерация литературных источников дана в соответствии с перечнем основной литературы в разделе 4. Информационно-методическая часть.


� Обозначения: ЗЛ – отчеты по лабораторным работам с их устной защитой, КО – контрольный опрос, С – собеседование.


� Обозначение КП означает наличие компьютерной презентации.
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