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Для эффективной реализации государственной информационной политики 

Республики Беларусь в области противодействия так называемым компьютерным 

преступлениям, а также государственно-правовой охраны информационных отно-

шений, в том числе, уголовно - правовыми средствами, требуется формирование 

единого подхода к пониманию сущности данного негативного явления. 

В настоящее время в учебной литературе и научных публикациях, интер-

нет-источниках авторами и исследователями используется множество синони-

мичных терминов для обозначения преступлений, совершаемых при помощи 

компьютера, мобильных средств связи и информационных технологий: компью-

терные преступления, киберпреступления, преступления в сфере информацион-

ных (высоких) технологий, преступления против информационной безопасно-

сти, преступления в сфере компьютерной информации, информационные пре-

ступления и другие. 

Дискуссионным является вопрос о возможности использования некоторо-

го общего термина, например, «компьютерные преступления» («киберпреступ-

ления», преступления в сфере информационных технологий или другие) для 

обозначения преступных посягательств подобного рода, а также разграничения и 

соотношения синонимичных понятий. 

С начала 90-х годов XX века российскими исследователями (Ю.М. Батурин, 

В.Б. Вехов, В.В. Крылов, В.Д. Курушин, В.А. Минаев и др.) активно обсуждаются 

подходы к пониманию понятия и сущности компьютерной преступности. 

Ряд ученых подвергают сомнению целесообразность использования термина 

«компьютерное преступление», аргументируя тем, что преступления не принято 

дифференцировать по виду технических средств, при помощи которых или в отно-

шении которых они совершаются (Батурин Ю.М., Курило А.П. и другие). 

Так, по мнению Батурина Ю.М., компьютерных преступлений как особой 

группы преступлений в юридическом смысле не существует. Однако автор от-

мечает, что многие традиционные виды преступлений модифицировались из-за 

вовлечения в них вычислительной техники, и поэтому правильнее было бы гово-

рить лишь о компьютерных аспектах преступлений, не выделяя их в обособлен-

ную группу преступлений. [1, c. 129] 
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Иные исследователи все же признают состоятельность формулировки 

«компьютерное преступление» ввиду его применимости на практике (Вехов 

В.В., Никифоров И.В., Караханьян А.Н., Лосев В.В., Козлов В.Е. и другие). 

Некоторыми авторами предлагаются иные формулировки: «преступления, со-

вершаемые с использованием компьютерных технологий» (Сафонов О.М. [2, c. 36]), 

«информационные компьютерные преступления» (Крылов В.В. [3, c. 11]) и другие. 

Отечественными исследователями также осуществлялись попытки анали-

за понятия и сущности преступлений, совершаемых в сфере информационных 

технологий. 

Ахраменка Н.Ф. под компьютерным преступлением понимает совершение 

виновного общественно – опасного противоправного деяния с использованием 

информационно – вычислительных систем либо с воздействием на них [4, c. 7]. 

Лосев В.В. полагает, что преступления против информационной безопас-

ности следует называть компьютерными. Вместе с тем, автор отмечает, что по-

нятие «компьютерные преступления» шире и многоаспектнее понятия «преступ-

ления против информационной безопасности» [5, c. 40] 

Козлов В.Е. к числу компьютерных преступлений предлагает отнести как 

преступления в сфере компьютерной информации, так и преступления, совер-

шаемые с использованием компьютерной техники [6, c. 43]. 

В законодательстве Республики Беларусь применяется термин «преступ-

ления против информационной безопасности». Так, Уголовный Кодекс Респуб-

лики Беларусь (далее – УК) в разделе XII главе 31 «Преступления против ин-

формационной безопасности» предусматривает семь уголовно наказуемых со-

ставов преступлений (ст.ст. 349-355 УК).  

Однако, множество преступлений, которые совершаются при помощи ин-

формационных технологий, содержатся и в других разделах УК. 

Отечественные исследователи (Ахраменка, Н.Ф., Швед Н.А., Полещук 

Д.Г. [7, c. 88]) ставят под сомнение верность применения термина «преступления 

против информационной безопасности» в УК Республики Беларусь. Кроме того, 

законодательство Республики Беларусь не разъясняет содержание понятия ин-

формационной безопасности. 

Не вносит ясности и название органа, в компетенцию которого входит вы-

явление и раскрытие преступлений против информационной безопасности: 

Управление по раскрытию преступлений в сфере высоких технологий МВД Рес-

публики Беларусь (Управление «К» Республики Беларусь).  

Следовательно, на практике применяется еще один термин «преступления в 

сфере высоких технологий». Однако, что такое «сфера высоких технологий» или 

«высокие технологии» в законодательстве Республики Беларусь не разъясняется. 

Концепция национальной безопасности Республики Беларусь использует 

еще один термин – «преступность с использованием информационно-

коммуникационных технологий» и отмечается ее рост в качестве угрозы нацио-

нальной безопасности в информационной сфере. 

В уголовных кодексах Российской Федерации (Глава 28), Азербайджан-

ской Республики (Глава 30), Туркменистана (Глава 33) и Кыргызской Республи-
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ки (Глава 28) применяется термин «преступления в сфере компьютерной инфор-

мации», Республики Армении - «Пступления против безопасности компьютер-

ной информации» (Глава 24), Республики Молдова - «Информационные престу-

пления и преступления в области электросвязи» (Глава XI). Уголовное законода-

тельство Республики Таджикистан (Раздел XII, Глава 28 УК Республики Таджи-

кистан) как и уголовное законодательство Республики Беларусь, содержит фор-

мулировку согласно рекомендациям Модельного уголовного кодекса для госу-

дарств-участников Содружества Независимых Государств - «преступления про-

тив информационной безопасности». УК Грузии (Глава 35) применяет термин 

«Компьютерные преступления», УК Украины (Раздел XVI) «Преступления в 

сфере использования электронно-вычислительных машин (компьютеров), сис-

тем и компьютерных сетей и сетей электросвязи. [8] 

Конвенция Совета Европы о компьютерных преступлениях – «Convention 

on Cybercrime» (далее – Конвенция), принятая в Будапеште 23 ноября 2001 года, 

ратифицированная 55 странами, использует термин «компьютерные преступле-

ния» («cybercrime») [9]. 

Российская Федерация называет Конвенцию «нарушающей суверенитет 

стран» и «морально устаревшей» и призывает государства-союзники принять 

свою Конвенцию («Конвенция об обеспечении международной информацион-

ной безопасности»), концепция которой была разработана в 2011 году.  

Концепция Конвенции об обеспечении международной информационной 

безопасности в ст. 2 предлагает термин «правонарушение в информационном 

пространстве», под которым понимается использование информационных ре-

сурсов и (или) воздействие на них в информационном пространстве в противо-

правных целях. Под информационным пространством понимается сфера дея-

тельности, связанная с формированием, созданием, преобразованием, передачей, 

использованием, хранением информации, оказывающая воздействие, в том чис-

ле на индивидуальное и общественное сознание, информационную инфраструк-

туру и собственно информацию. [10] 

Термин «правонарушения в информационном пространстве» довольно 

широк и включает, на наш взгляд, как так называемые компьютерные преступ-

ления, так и иные правонарушения в различных сферах информационной дея-

тельности (СМИ, рекламная деятельность и др.) 

Попытаемся оценить возможность применения термина «преступления в 

сфере информационных технологий» как обобщающего термина для исследуе-

мой группы преступлений. 

Обратимся к Закону Республики Беларусь «Об информации, информатиза-

ции и защиты информации». В ст.1. под информационной технологией понимается 

совокупность процессов, методов осуществления поиска, получения, передачи, 

сбора, обработки, накопления, хранения, распространения и (или) предоставления 

информации, а также пользования информацией и защиты информации. 

Полагаем, под преступлениями в сфере информационных технологий сле-

дует понимать преступления, совершаемые при реализации процессов поиска, 

получения, передачи, сбора, обработки, накопления, хранения, распространения 
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и (или) предоставления информации, а также пользования информацией и защи-

ты информации. 

Информационные технологии могут применяться и при совершении дру-

гих преступлений, посягающих на другие объекты уголовно-правовой охраны. 

Очевидно, что они не могут быть отнесены к преступлениям против информаци-

онной безопасности, хотя при их совершении информационная безопасность 

может выступать в качестве дополнительного объекта преступления. 

Выделение преступлений в сфере информационных технологий – это вы-

деление группы преступлений из предусмотренных УК, но не по объекту пре-

ступного посягательства, а по способу и обстановке совершения преступления. 

По этому критерию можно выделить преступления, совершаемые с использова-

нием информационных технологий и совершаемые без использования таких 

технологий. 

Таким образом, применение термина «преступления в сфере информаци-

онных технологий» и синонимичных терминов («компьютерные преступления», 

«киберпреступления») допустимо в криминалистическом и криминологическом 

аспектах, но не допустимо в уголовно-правовом аспекте.  
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