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УПРАВЛЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ В ЦИФРОВОЙ ЭКОНОМИКЕ 
 

магистр техн. наук В.С. КНЯЗЬКОВА 
(Белорусский государственный университет 
информатики и радиоэлектроники, Минск) 

 
Многочисленные изменения, вызванные современной цифровой средой 

и получившие широкое распространение посредством информационно-коммуника-
ционной инфраструктуры, значительно расширили масштабы проблем информацион-
ной безопасности и конфиденциальности. Все это привело к необходимости эволюции 
представлений об эффективном управлении цифровой безопасностью и рисками кон-
фиденциальности как на уровне стран и мирового сообщества, так и на уровне органи-
заций. Повышение доверия к цифровым услугам со стороны пользователей и клиентов 
позволит расширить возможности их использования.  Именно доверие играет важную 
роль в ситуациях, где существует неопределённость и взаимозависимость, и цифровая 
среда, представляющая собой распределенную систему, несомненно, является именно 
таковой.  

Современная цифровая экономика опирается на сложную систему, состоя-
щую из множества тесно связанных между собой элементов, которая технологиче-
ски основывается на информационно-коммуникационных технологиях (ИКТ) и об-
работке больших потоков данных («Big Data»), а также на мобильных соединениях и 
использования сети Интернет в том числе для подключения к ней огромного числа 
компьютеров и устройств с специальными радиочастотными метками («Интернет 
вещей») [1]. Расширяющиеся возможности подключения все большего числа 
устройств и обработки полученных данных добавляют системе сложность, вола-
тильность и зависимость от инфраструктур и процессов, которые не полностью 
находятся в рамках единого юрисдикционного и организационного контроля [2, 3]. 
Таким образом, угрозы информационной безопасности представляют собой про-
блему межотраслевого взаимодействия, в которую вовлечены множественные 
стейкхолдеры. То, что происходит в малом (или, к примеру, частном бизнесе), мо-
жет повлиять на крупный бизнес (или государственные организации) и на всех дру-
гих участников цепочки создания стоимости. Организации, независимо от того, 
функционируют ли они в государственном или частном секторе, несомненно, выиг-
рывают от такой тесной взаимозависимости благодаря распространению инноваций 
и лучших управленческих практик, что в конечном итоге приводит к повышению эф-
фективности работы организаций [4, 5, 6]. Такой интенсивный обмен и использова-
ние больших потоков данных также могут способствовать нарушению конфиденци-
альности персональных данных и созданию цифровых угроз безопасности. Необхо-
димо признать повышение неопределенности, которая возникает в результате этих 
новых событий и одновременно необходимость эволюции существующих стратегий 
минимизации цифровых угроз безопасности и конфиденциальности.  

В настоящее время существуют различные технологические решения для повы-
шения информационной безопасности. Тем не менее, для того, чтобы оптимизировать 
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экономические и социальные выгоды от открытой цифровой среды, необходимо пе-
рейти от рассмотрения рисков информационной безопасности исключительно как тех-
нического вопроса к использованию тех методик, которые в настоящее время исполь-
зуются в управлении экономическими и социальными рисками. Отметим, что такое 
решение предлагается в Рекомендациях ОЭСР по управлению рисками в области циф-
ровой безопасности для экономического и социального процветания [7] (далее – 
Рекомендации ОЭСР по УРЦБ). Данный документ содержит рекомендации руководите-
лям и/или лицам, ответственных за принятие решений, интегрировать управление рис-
ками информационной безопасности в процессы принятия экономических и социаль-
ных решений.  

Аналогичные рекомендации содержатся и в еще одном документе ОЭСР – Руко-
водстве по конфиденциальности. В нем подчеркивает важность применения концеп-
ции риска в цифровой экономике, а также предлагается Программа управления кон-
фиденциальностью, которая формулирует основные принципы конфиденциальности 
и условия их достижения. Защита данных и личной информации также должны быть 
частью общей стратегии управления рисками организации. Эти аспекты могут созда-
вать дополнительные конкурентные преимущества и предоставлять инструменты для 
более эффективного использования инноваций и повышения производительности. 
И партнеры, и клиенты предпочитают работать с теми организациями, которые обес-
печивают конфиденциальность информации. 

В Рекомендациях ОЭСР по УРЦБ под риском цифровой безопасности пони-
мают тот риск, который связан с использованием, развитием и управлением цифро-
вой средой в процессе любой деятельности. Этот риск может быть результатом со-
четания угроз и уязвимостей в цифровом окружении и привести к уменьшению эф-
фективности социально-экономической деятельности. Риски цифровой безопасно-
сти по своей природе являются динамическими, что обусловлено физическими за-
конами и спецификой цифрового окружения, а также участием в данных процессах 
человека [8]. Под процессом управления рисками цифровой безопасности в Реко-
мендациях ОЭСР по УРЦБ понимают последовательность согласованных действий 
внутри или между организациями с целью максимального использования возмож-
ностей для минимизации угроз цифровой безопасности; при этом следует соотно-
сить эффект от использования определенных мер по обеспечению цифровой без-
опасности с затратами на их реализацию.  

Отметим, что так как цифровая среда предполагает еще большую взаимозави-
симость между ее участниками, чем традиционная, игнорирование вопросов обеспе-
чения ИБ одним экономическим агентом может увеличивать риски ИБ для других. Сле-
довательно, повышение осведомленности, знаний и навыков в сфере ИБ целевой 
аудитории облагает синергетическим эффектом, распространяющимся по всей соци-
ально-экономической системе ЭБ, выражающимся главным образом в снижении обще-
го уровня риска ИБ ЦБ. 

Таким образом, повышение знаний в сфере ИБ ЭБ должно быть направлено в 
том числе и на область возможных технических и социально-экономических послед-
ствий реализации угроз ИБ. Также необходимо мотивировать участников цифровой 
среды постоянно повышать свой уровень знаний и компетенций в этой области, при-
нимать во внимание динамический характер рисков ИБ и факторов, влияющих на них. 
Все это требует создание непрерывного процесса, интегрированного в процессы 
управления рисками. 
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