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Предисловие 

 

 

Предлагаемое учебное пособие создано на основе работы авторов со 

студентами - дипломниками 4 курса специальности Компьютерная 

безопасность 98 01 01 (математические методы и программные системы) в 

Полоцком государственном университете. 

        Динамическое кодирование использует свойства кольца вычетов по  

модулю m    
m

Ζ  

Смоделирован генератор псевдослучайных чисел(п.с.ч.) со значениями  

В кольце вычетов по модулю m    
m

Ζ  , и на этой основе построен динамически 

меняющийся шифр. Известные системы  шифрования имеют существенный 

недостаток –дефект статичности. Дефект статичности определяется как 

одинаковый результат шифрования любого конечного числа раз 

фиксированного сообщения, что облегчает исследование статистических 

закономерностей и сокращает время криптографического анализа.  

Конечно, использование данного метода позволяет устранить этот 

недостаток в известных старых системах типа DES,AES,RSA и т.д., придав 

им новый импульс реализации их возможностей, используя  

комбинированное(гибридное) шифрование.  

Генератор динамически меняющегося шифра  фиксированное сообщение 

каждый раз кодирует иначе ,в результате чего становится труднее изучать его 

статистические характеристики, создавая трудности при изучении его 

статистических инвариантов. В программе реализована постановка пакета 

помех случайной длины от 0 до заданного значения, который встраивается 

между символами, кодируемого сообщения Можно реализовать случайный 

выбор генераторов и случайной размер пакета, следующих подряд 

передаваемых зашифрованных символов при реализации данной системы. 

Дана точная математическая постановка и решения проблемы.  В данной 

работе предложен вариант решения этой задачи. Система реализована на 

языке Visual Fortran.                                                                     

                                                                     

    Пастухов Ю.Ф., Пастухов Д.Ф. 

                           

       

 

 

 

 

 

 



 

 

Динамическое кодирование. 

 

 

 

Цели работы 

 

1.Создание метода шифрования, лишенного дефекта статичности 

(динамически меняющийся). 

Дефектом статичности является  одинаковый результат шифрования любого 

конечного числа раз фиксированного сообщения, упрощает изучение 

статистических характеристик алгоритма шифрования и  сокращает время 

криптоанализа. 

 

Для реализации динамически меняющегося шифра использовались 

специально сконструированные генераторы последовательностей 

псевдослучайных чисел   с равномерным распределением в области их 

значений – кольце вычетов по модулю  m   
m

Z . 

 

2.Создание графического интерфейса для работы 

с данным методом шифрования. 

 

Графический интерфейс поддерживает следующие функции:  

 

Выбор ввода информации через файл. 

Выбор вывода информации через файл. 

 

 

 

 

 

 

 



 

 

ПРОЕКТИРОВАНИЕ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Для решения этой задачи был использован язык программирования Fortran 

Интерфейс пользователя 

Интерфейс пользователя включает в себя следующие окна - окно выбора 

файла для кодирования, окно выбора файла для кодирования и 

декодирования ,  сохранения зашифрованной информации ,инкремент и 

декремент размера пакета помех , scrollbar для быстрого изменения размера 

пакета помех , кнопка перехода в скрытый режим, падающие список, выбор 

генератора псевдослучайных чисел , падающие список выбора файла 

просмотра (источник ,получатель) , кнопка открытия файла источника и 

открытия файла преобразованных (кодирования, декодирования ) 

данных(получатель), редактируемое окно для ввода пароля . 

 



 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 



 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

 

 

 

 

 

 

 

 

 

 

 

 



3 ШИФРОВАНИЕ, ДЕШИФРОВАНИЕ И ТЕСТИРОВАНИЕ 

3.1 Примеры шифрования данных 

               Для тестирования шифрования можно использовать любые типы 

файлов. В качестве примера используем файл 1.txt. Результат ввода данных 

приведен на рисунке. 

 

С содержимым : 

 

Результат шифрования : 

 



Рисунок 4 – Шифрование данных 

Примеры дешифрования данных 

Для расшифровки данных необходимо выбрать файл, в котором 

находится зашифрованные данные. На рисунке  изображен процесс 

декодирования данных. 

 

 

Пример шифрования и дешифрования. На рисунке представлен шифр 

записанный в  файл 1_1.txt. Начальная точка генератора последовательностей 

псевдослучайных чисел меняется при каждом шифровании, в результате чего 

коды одного и того же сообщения отличаются, но декодируются они 

одинаково. 



 

 



Тестирование 
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