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Аннотация
Исследуется оптимальный сигнал для оценки защищен­

ности цифровых каналов утечки информации. Технология 
технической защиты информации формирует обобщенные 
требования к теории и технике передачи систем сигналов. 
Рассматривается система сигналов, используемая для передачи 
информации как совокупность сигналов, объединяемых еди­
ным правилом построения. Известно, что помехоустойчивость
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-  одно из основных требований к системе передачи. Предло­
жены оптимальная система сигналов, обеспечивающая макси­
мальную помехоустойчивость при минимальных отношениях 
энергии бита к спектральной плотности мощности шума в 
каналах утечки информации, методы оценки защищенности 
дискретных систем сигналов в каналах утечки информации 
при воздействии шумов высокого уровня типа белого гаус­
совского шума, а также выбор и обоснование оптимального
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сигнала, который позволит оценить защищенность цифровых 
каналов утечки информации.

Введение
Защищенность цифровых сигналов в канале утечки 

информации основана на формировании исходных требо­
ваний, учитывающих свойства канала передачи сигнала, 
характеристики и параметры формируемых сигналов для 
передачи каналом передачи и их структура. Сигнал канала 
передачи оценивают средней мощностью передачи сигнала, 
его искажением, оцениваемым отношением энергии бита к 
спектральной плотности мощности шума, определяющим ве­
роятность ошибки. Важнейшей задачей является обеспечение 
при их приеме помехоустойчивости, достаточной для малой 
вероятности ошибки. Помехоустойчивость при воздействии 
шумов обеспечивают когерентным либо некогерентным 
приемом сигналов, их видами. Виды сигналов различают по 
их цифровой модуляции. Нами рассматриваются фазомани- 
пулированные сигналы ФМн, частотно-манипулированные 
ЧМн, амплитудно-манипулированные АМн и сигналы 
с квадратурно-амплитудной модуляцией КАМ.

Важным являются методы оценки защищенности дискрет­
ных систем сигналов в каналах утечки информации при воздей­
ствии шумов высокого уровня типа белого гауссовского шума.

Основная часть
При выявлении технических каналов утечки цифровой 

системы передачи информации необходимо рассматривать 
систему, включающую основное (стационарное) оборудо­
вание, оконечные устройства, среду распространения, рас­
пределительные и коммутационные устройства, системы 
электропитания, системы заземления.

Схема цифровой системы передачи информации с воз­
можными ее каналами утечки информации представлена на 
рисунке 1.

На рисунке 1 представлены возможные каналы утечки 
информации, организуемые полями рассеивания цифрового 
сигнала: КУ1 -  на выходе АЦП, КУ2 -  при передаче цифрового 
сигнала, представленного последовательностью импульсов, по 
среде распространения, КУЗ -  в ЦАП при формировании из 
цифровой последовательности исходного аналогового сигнала.

В зависимости от природы возникновения информацион­
ных сигналов, а также среды их распространения и способов 
перехвата, технические каналы утечки информации можно 
разделить на электромагнитные и электрические каналы 
утечки информации [1].

Токи и напряжения информационных электрических

цепей являются источ­
никами магнитных и 
электрических полей, 
ослаблены, как правило, 
неоднородной средой 
распространения (в том 
числе, неоднородными 
экранами). Магнитные и 
электрические поля на­
водят токи (напряжения) 
на неинформационные 
электрические цепи. На­
веденные токи и напря­
жения распространяют­

ся в неинформационных электрических цепях и создают 
вторичные магнитные и электрические поля, которые могут 
распространяться на значительные расстояния.

К электромагнитным относятся каналы утечки инфор­
мации, возникающие за счет различного вида побочных 
электромагнитных излучений системы передачи информации 
— электромагнитные излучения элементов системы передачи 
информации, возникающие как побочное явление и вызванные 
электрическими сигналами, действующими в электрических 
и магнитных цепях системы, а также электромагнитные на­
водки этих сигналов на токопроводящие линии, конструкции 
и цепи питания:

-  излучений элементов системы передачи информации;
-  излучений на частотах работы высокочастотных гене­

раторов;
-  излучений на частотах самовозбуждения усилителей 

низкой частоты.
Для цифровых систем передачи информации характерно 

наличие побочных электромагнитных излучений элементов 
системы передачи информации. При аналогово-цифровом пре­
образовании сигнала, несущего информационную составляю­
щую, его передаче через среду распространения и обратном 
цифро-аналоговом преобразовании, данный электрический 
сигнал, при прохождении через элементы системы передачи 
информации возбуждает электрические и магнитные поля в 
окружающем пространстве. Эти поля модулированы по закону 
изменения информационного сигнала. Перехват таких полей 
может быть осуществлен даже на значительном расстоянии.

Критерием оценки цифровых систем передачи информа­
ции может служить помехоустойчивость.

Помехоустойчивость зависит от расстояния между сигна­
лами d(S., S.), образующих систему [2]. Под оптимальной си­
стемой следует понимать систему сигналов, обеспечивающую 
максимальную помехоустойчивость при заданных априорных 
условиях передачи информации.

1/2

A s ,.S j
О

2
dt (1)

где Т -  длительность сигнала.
Помехоустойчивость системы сигналов увеличивается 

при увеличении расстояния d.
Для достижения большего расстояния коэффициент 

взаимной корреляции должен быть минимальным:
-il/2

st,s. 1= (2)
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г| С
где R.. *{t)dt -  коэффициент взаимной корреля-

lJ Е 0 J
ции между сигналами S.(t) и S (t), принимающие значения 
в пределах от -1 до +1, Е — одинаковые энергии сигналов.

Для оптимальной системы сигналов R = ~УМ _ j[3]. Это 
достигается равенством всех коэффициентов корреляции, 
т.е. R=  R для всех i и у.

Для детального анализа сигналов необходимо учесть, 
что отношение сигнал/шум в канале утечки информации 
гораздо меньше единицы, а их наводки являются несим­
метричными.

На рисунке 2 представлена зависимость вероятности 
ошибки Р от отношения мощности сигнала к мощности 
шума h для когерентного (1) приема двоичных ФМн 
сигналов, некогерентного (3) и когерентного (2) приема 
двоичных ЧМн сигналов [4].

Из рисунка следует, что при малом значении отно­
шения сигнал/шум разброс вероятности ошибок весьма 
незначителен.

Зависимость вероятности двоичного ФМ-сигнала от 
отношения энергии сигнала Es к спектральной плотности 
мощности помехи N  для когерентного приема [3]

= 1- F
2 Е
N,О

Р = i ~ F

Различия между системами передачи информации 
определяются объемом алфавита источника п и сигнала т.

В зависимости от т системы передачи информации 
разделяют на двоичные т = 2 и m-ичные т> 2.

Сравнение двоичных и т-арных систем связи про­
изводят с учетом приемника информации [1]. Двоичные 
системы связи без декодирования и многократные системы 
связи с двоичным декодированием эквивалентны, так как 
в обоих случаях на входе получателя информация пред­
ставлена в виде двоичных символов. В данном случае при 
сравнении таких систем связи сравнивают вероятности 
ошибки, приходящиеся на один двоичный символ.

Рассмотрим случай определения вероятности ошибки 
m-арных ортогональных сигналов. При когерентном детек­
тировании вероятности ошибки m-арных ортогональных 
сигналов вычисляется по формуле [5]

р  - ...1 ....
ошМ ш

1 j
чМ-1

-Лк
exj dy (5)

Если символьная средняя вероятность ошибки Ер то 
для перевода в битовую Е = kEv где коэффициент, вы­
ражаемый из формулы

(3) Р
b~ 2k- l 4 , * » i (6)

Зависимость вероятности ортогональных ЧМн сигна­
лов на промежутке времени [О, Т] для когерентного приема 
при условии равенства энергии сигналов [3]

(4)

Формирование ортогональных ЧМн и противополож­
ных ФМн сигналов основано на определенных закономер­
ностях.

Для ЧМн сигналов условие ортогональности соблю­
дается при равенстве нулю взаимной энергии двух гар­
монических колебаний Sk(t) и S (7) в промежутке времени 
[О, Т] [3]

р

Рисунок 3 -  Зависимость вероятности ошибки Р от отношения 
мощности сигнала к мощности шума h 
для когерентного ФМн сигнала
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E^ k’^n)=^ AmCOsbV +^k)cm{^ ^ m )dt = ° ' (7)
Двоичные системы передают одну двоичную единицу 

(или один бит) информации. Алфавит, содержащий М 
символов, передает log2M двоичной единицы информации 
на каждый символ. М-ичные сигналы формируют посред­
ством многопозиционной манипуляции несущего колеба­
ния по амплитуде, частоте и фазе. Используя М=2*, где 
к — количество двоичных единиц в символе. Применение 
сигналов с многопозиционной АМн возможно в каналах 
с низким уровнем аддитивного шума.

На рисунке 3 [4] показана зависимость вероятности 
ошибочного приема символа от нормированного отноше­
ния сигнал/шум, определяемого как отношение сигнал/ 
шум, приходящее на двоичную единицу информации [4]

h = - ~  = h log -A f. 2 £ m 2

Ро ш = ° ’5еХ P(- ° ’5V ’

h
к

(И)

Вероятность ошибки [4]
К

Р^М е
_2_
2 = ехр - к _2

2
-1п2

(8)

Из рисунка 3 следует, что при малом отношение сигнал/ 
шум й2(дБ) < 0 для М = 2 вероятность ошибочного приема 
символа меньше, чем для М > 2.В этой связи сигнал с 
двухпозиционной ФМн имеет предпочтение перед сиг­
налами с М > 2, так как не обнаружив сигнал двоичной 
ФМн сигнала в шумах при отношение сигнал/шум<0 (дБ), 
можно гарантировать защищенность сигналов многопо­
зиционного сигнала.

При некогерентном приеме начальная фаза неизвестна 
и является случайной величиной [2]. Наибольшая по­
мехоустойчивость соответствует при передаче двоичной 
информации ортогональными сигналами. Вероятность 
ошибки при некогерентном приеме двух ортогональных 
сигналов выражается [2, 6]:

Вероятность ошибочного приема экспоненциально 
стремится к нулю при условии, что отношение сигнал/ 
шум на двоичную единицу удовлетворяет неравенству [4]

*2> 1п2.

При пороговых значениях, если энергия сигнала на 
двоичный символ превышает спектральную плотность 
мощности шума в 1,39 раза, можно говорить об исполь­
зовании двоичного ортогонального сигнала в качестве 
измерительного в канале утечки информации, учитывая 
его преимущества в большей чувствительности и несин- 
хронности системы.

Сигналы КАМ обладают большими значениями мини­
мального межточечного расстояния d, чем AM и ФМ, а сле­
довательно и большим значением помехоустойчивости [7].

Средняя вероятность ошибки для КАМ-М, М=2*, к -  
четно, на т-арный символ равна [7]

41

(9)

Помехоустойчивость когерентного и некогерентного 
приема двух ортогональных сигналов отличается незна­
чительно.

Из ряда работ следует, что наилучшей помехоустой­
чивостью обладает двоичная система сигналов с фазовой 
манипуляцией ФМн при когерентном приеме, отношение 
сигнал/шум которой [6]

(10)

где Nq -  спектральная плотность мощности шума, Es — 
энергия сигнала.

При М > 2 ФМн снижается помехоустойчивость из-за 
взаимного влияния между сигналами, обусловленного 
взаимной корреляцией.

В многопозиционной системе ЧМн символы переда­
ются с различными значениями частоты. Некогерентный 
прием ортогональных сигналов ЧМн (рисунок 4) в области 
нормированного отношения сигнал/шум на двоичную 
единицу h2 (дБ) меньше 0 дБ имеют ту же зависимость от 
вероятности ошибочного приема Р, т.е. двоичная система 
(ш = 2) имеет преимущество по сравнению с системами 
m > 2.

Отношение сигнал/шум для т-то символа связана с от­
ношением сигнал/шум на двоичную единицу [4]
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где т 3/г
hr. -■ .2hr

Сравним характеристики качества КАМ и ФМ для за­
данного объема сигналов М. Оба типа сигналов являются 
двухмерными.

Аппроксимация вероятности ошибки на символ 
М-позиционной ФМ выглядит следующим образом [7]

Р г  
л/шфмн

Аппроксимация вероятности ошибки на символ 
М-позиционной КАМ представлена в виде [7]

КАМ у[т

ъ Е 3 ср
т -1  N,О

Отношение двух аргументов Q-функции [7]
3 /(М -1 )

т шКА м/ л/тф\ДхтгФМн 2 sin (тс / М )

Заключение
В ходе работы предложено для оценки защищенности 

цифровых каналов утечки информации использовать в каче­
стве измерительных двоичные ортогональные когерентные 
и некогерентные сигналы, зависимости вероятности ошибки 
от отношения мощности сигнала к мощности шума которых 
находятся вблизи границы Шеннона. Установлены зависи­
мости для сигналов сложной формы КАМ, АФМ, а также 
зависимости для двоичных и многопозиционных сигналов. 
Это позволяет оценивать защищенность систем передачи 
информации по единому нормированному показателю -  ве­
роятности ошибки на бит информации.
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Abstract
The optimum signal for an estimation of security of digital 

channels of information leakage is investigated. The technology 
of technical protection of the information forms the generalized 
requirements to the theory and techniques of transfer of systems 
of signals. The system of signals used for an information transfer 
as set of signals, united by a uniform rule of construction is 
considered. It is known, that a noise stability -  one of the 
basic requirements to transfer system. The optimum system of 
signals providing the maximum noise stability at the minimum 
relations of energy of bit to spectral density of capacity of noise 
in channels of information leakage, methods of an estimation of 
security of discrete systems of signals in information leakage 
channels are offered at influence of noise of high level of type 
white Gaussian noise, and also a choice and a substantiation 
of an optimum signal which will allow to estimate security of 
digital channels of information leakage.
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Аннотация
Рассматривается обнаружение периодических им­

пульсных последовательностей и их подавление путем 
компенсации в канале утечки информации. Задачей 
является обнаружение периодической импульсной 
последовательности из аддитивных шумов высокого 
уровня с целью последующего её подавления. Обна­
ружение основано на быстром преобразовании Фурье 
и накоплении сигнала в частотной области. Сравнение 
и оценку обнаружения производят при помощи опти­
мального приема и порогового детектирования. Выбор

В.К. Железняк, А.В. Барков, 
ИГУ, г. Полоцк

порога осуществляют по известным критериям опти­
мальности в задачах обнаружения сигналов. Подавление 
импульсных последовательностей в канале утечки ин­
формации решается их компенсацией воспроизведением 
противофазного обнаруженного сигнала. Эксперименты 
проведены моделированием периодической импульсной 
последовательности с добавлением аддитивных шумов, 
таких как белый шум, хаотическая импульсная после­
довательность, телеграфный сигнал. Предложен способ 
обнаружения и компенсация зашумленных импульсных 
последовательностей. Проанализированы известные
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