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страхования находится на начальном этапе. Потенциальный рынок страхования огромен, так как
каждое предприятие, который владеет ценными данными и важной информацией, оказывается в зоне
риска.
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Основным техническим средством защиты информации по поиску и обнаружению электронных
закладных устройств (ЭЗУ) является нелинейный радиолокатор. Операторы при работе с нелинейным
радиолокатором сталкиваються с большим числом ложных откликов из-за элементов строительных
конструкций, образующих структуры металл-оксид-металл, которая обладает полупроводниковыми
свойствами [1]. Решение проблемы распознавания типов нелинейностей (полупроводник или структура
металл-оксид-металл) по отклику зондирующего сигнала с повышенной вероятностью правильного
обнаружения является актуальной задачей [2].

Предложенный авторами метод формирования зондирующего амплитудно-модулированного
сигнала с подавленной несущей основан на автоматическом регулировании уровня сигнала на нижней
боковой частоте и итерационном увеличении уровня зондирующего сигнала на нижней боковой частоте с
возрастанием его мощности [3]. Это обеспечивает увеличение на 3 дБ уровень комбинационной
составляющей на удвоенной несущей частоте и на 9 дБ уровень комбинационной составляющей на
частоте, являющейся разностью между утроенной несущей частотой и частотой модулирующего сигнала
относительно второй и третей гармоник моногармонического зондирующего сигнала. Это позволило
увеличить вероятность правильного обнаружения ЭЗУ не ниже 0,94 с заданной вероятностью ложной
тревоги 0,01.

Оцена выигрыша комбинационной составляющей на частоте (3ω0 - Δω) при зондировании
амплитудно-модулированным сигналом с подавленной несущей с уровнем третьей гармоники 3ω0

при зондировании моногармоническим сигналом, содержащим только несущую, производилась при
одинаковых начальных условиях их излучения при одинаковой средней мощности излучения
зондирующих сигналов.

При зондировании АМ-сигналов с подавленной несущей его амплитуда меняется от максимального
значения ((1+m)U0)/2 до минимального ((1-m)U0)/2 в течении периода времени модулирующей частоты
(Δω), то и значение мощности от периода к периоду несущего колебания тоже будет меняться [4].
Значение максимальной мощности за период несущего колебания при m=1 определяется
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Учитывая, что 0 2 ГU U= (условие равенства средней мощности излучения)
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где k – коэффициент, значение которого определяется номером гармоники.
Следовательно, при использовании амплитудно-модулированного сигнала максимальная

мощность за период несущей частоты составляет двукратную его среднюю мощность, что в 2 раза
больше мощности зондирующего моногармонического сигнала.

http://bgs.by/insurance/28/29/30/5731/.


Защита информации и технологии информационной безопасности

СОВРЕМЕННЫЕ СРЕДСТВА СВЯЗИ – 2020
~ 229 ~

Рисунок 1 – Спектральные диаграммы амплитуд переизлученного амплитудно-модулированного
сигнала с подавленной несущей

Это обеспечивает превышение уровня в 2 раза (на 3 дБ) комбинационной составляющей на
частоте 02ω  при зондировании амплитудно-модулированным сигналом с подавленной несущей
относительно уровня второй гармоники ( 02ω ) при зондировании моногармоническим сигналом.

Сравним уровень третьей гармоники на частоте 3ω0 при зондировании моногармоническим сигналом
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Учитывая, что максимальная средняя мощность за период высокочастотного сигнала
с утроенной частотой будет превышать уровень мощности третьей гармоники как минимум в 4 раза,
согласно (3), то выигрыш комбинационной составляющей на частоте 3ω0–Δω при зонировании
амплитудно-модулированным сигналом относительно третьей гармоники 3ω0 при зондировании
моногармоническим сигналом составит не менее 9 дБ при этом уровни его нижней и верхней
боковых составляющих, как отметил эксперт, должны быть равны. Это равенство обеспечивается
схемно-конструктивным решением, которое обеспечивает балансную модуляцию с высокой
точностью установления уровней боковых составляющих амплитудно-модулированного сигнала с
подавленной несущей.

Следует отметить, что метод обнаружения с использованием амплитудно-модулированного
сигнала с подавленной несущей регистрирует максимальные значения средней мощности за период
высокочастотного колебания. Это обеспечивает регистрацию уровней комбинационных
составляющих превышающих над уровнями основных гармоник при зондировании
моногармонического сигнала, содержащего только его несущую, при равных начальных условиях по
мощности их излучения. Полученные значения выигрышей подтверждены экспериментальным
исследованиями [2].
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