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лобные шифропоследовагельности, устойчивы к 
вскрытию, и криптоаналитик не может предска­
зал» пи следующий, ни предыдущий бит после­
довательности.

Криптографический анализ кодовых струк­
тур кривой Эрмита в поле GF(\6) выполнен с 
использованием спектральных преобразований. 
Кодированные вектора имеют высокую степень 
устойчивости к линейному криптоанализу, но 
гребуют добалансировки для возможности про­
тиводействия прямым статистическим атакам. 
Высокая степень линейной сложности и бли­
зость к криптографическим стандартам BBS и 
AES обеспечивает устойчивость к вскрытию и

приемлемость подобных структур для систем 
защиты информации.
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ПРИМЕНЕНИЕ ХАОТИЧЕСКИХ ИМПУЛЬСНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ ДЛЯ 
МАСКИРОВАНИЯ АНАЛОГОВЫХ И ЦИФРОВЫХ РЕЧЕВЫХ СИГНАЛОВ

Высокая точноезъ передачи цифровой ин­
формации определила приоритетность цели ее 
защиты. При взаимном преобразовании анало­
говых и цифровых сигналов возникли новые ка­
налы у течки информации, усложнились способы 
их защиты и разработки новых методов и 
средств оценки их защищенности [1J. Одним из 
способов маскирования применяются помехи в 
виде хаотических импульсных последователь­
ностей (далее -  ХИ11).

В общем виде помехи указанного вида 
можно представить как последовательность им­
пульсов с заданной частотой заполнения, ам- 
плитуды и длительности которых, а также ин­
тервалы между соседними импульсами изменя­
ются случайным образом [2].

Актуальным является повышение степени 
зашиты речевых сигналов в аналоговой и циф­
ровой форме, видеосигналов и сигналов звуко­
вою сопровождения, сигналов передачи данных 
путем расширения функциональных возможно­
стей широкополосных маскирующих сигналов в 
виде ХИП по низкочастотным каналам утечки 
информации.

Для формирования ХИП предлагается уст­
ройство для получения сигнала маскирования 
каналов утечки информации, содержащее по­
следовательно включенные источник шумового 
сигнала, фильтр нижних частот и усилитель, до­
полнительно включены последовательно соеди­
ненные блок формирования ХИП, сумматор, 
устройство масштабирования уровня совпа­
дающих импульсных последовательностей и 
согласующий каскад, причем блок формирова­

ния ХИП содержит N формирователей ХИП по­
ложительного уровня и N формирователей ХИП 
отрицательного уровня, а также N-1 формирова­
телей опорных уровней положительного уровня 
и N-1 формирователей опорных уровней отри­
цательного уровня, выход усилителя подключен 
на первые входы каждого из формирователей 
ХИП, второй вход двух формирователей ХИП 
первого уровня соединен с землей, второй вход 
каждого из остальных формирователей ХИП 
соединен с выходом предшествующего форми­
рователя ХИГГ через последовательно включен­
ный формирователь опорного уровня, выходы 
формирователей ХИГ1 соединены со входами 
сумматора.

Рис.1. Схема устройства для получения сигнала 
маскирования каналов утечки информации
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. .  г іредставлены источник шумово- 
1 торый последовательно подклю-
> шжних частот 2 и усилителю 3,
выход усилителя 3 последовательно включен с 
блоком формирования ХИП 5, в котором выход 
усилителя 3 подключен на первые входы каждо­
го из формирователей хаотических импульсных 
последовательностей 6-13, выходы формирова­
телей ХИП 6-8, 10-12 через формирователи 
опорного уровня 4 подключены на вторые вхо­
ды формирователей ХИП следующим образом -  
выход формирователя ХИП первого положи­
тельного уровня 6 подключен на второй вход 
формирователя ХИП второго положительного 
уровня 7 через формирователь опорного уровня 
4, далее выход формирователя ХИП 7 подклю­
чен на второй вход формирователя ХИП 8 соот­
ветственно и т.д., выход формирователя ХИП 
первого отрицательного уровня 10 подключают 
на второй вход формирователя ХИП второго 
отрицательного уровня 11 через формирователь 
опорного уровня 4, далее выход формирователя 
ХИП 11 подключен на второй вход формирова­
теля ХИП 12 соответственно и т, д.; выходы 
формирователей ХИП подключены на входы 
сумматора* 14, выход которого последовательно 
включен к устройству масштабирования уровня 
совпадающих импульсных последовательностей 
15 и согласующему каскаду 16, являющемуся 
выходом устройства.

Устройство для получения сигналов маски­
рования каналов утечки информации работает 
следующим образом. Источник шумового сигна­
ла 1 генерирует белый шумовой широкополос­
ный сигнал и подает его на формирователи ХИП 
6-13 через фильтр нижних частот 2 и усилитель
3. Формирователи ХИП 6-13 формируют из про­
шедшего через фильтр 2 и усиленного шумового 
сигнала хаотические импульсные последователь­
ности. Каждый из формирователей ХИП форми­
рует выходную последовательность одного уров­
ня +U или -U, так формирователь ХИП 6 -  пер­
вый положительный уровень, 7 -  второй положи­
тельный и таких уровней может быть N положи­
тельных и N отрицательных. На первые входы 
каждого из формирователей ХИП 6-13 подают 
белый широкополосный шумовой сигнал. Другой 
вход формирователей ХИП 6, 10 первого поло­
жительного и отрицательного уровня подключа­
ют к нулевому уровню («земле»). Выходы дан­
ных формирователей (6, 10) подключают ко вто­

рым входам формирователей ХИП 7,11 второгс 
положительного и отрицательного уровня соот­
ветственно через формирователи опорных уров­
ней напряжений 4 с равномерным шагом U/(N-1' 
и -U/(N-1). Выход каждого предшествующей: 
формирователя ХИП подключают на второй bxoj: 
каждого следующего формирователя через фор­
мирователи опорных уровней напряжений 4 
Длительность импульсов последовательностей 
формируется пересечением мгновенного значе­
ния уровня шумового сигнала с соответствую­
щими 1,2, ..., N положительными и -1, - 2 , -N 
отрицательными опорными уровнями. Длитель­
ность сформированных импульсов равна времеш 
пребывания шумового сигнала над каждыь 
опорным уровнем. Далее импульсы сформирО' 
ванных хаотических импульсных последователь­
ностей с выхода формирователей подают на вход 
сумматора 14, суммируют их по уровню и пода 
ют на выход устройства устройство масштабиро 
вания уровня хаотических импульсных последо­
вательностей 15, которое предназначено дд* 
масштабирования и формирования суммарного 
потока совпадений в виде его дискретных со­
стояний, и согласующий каскад 16. В результате 
чего получают сигнал для маскирования каналов 
утечки речевых сигналов, видеосигналов и сиг­
налов передачи данных.

Предлагается устройство формирования 
ХИП, которое обеспечит повышение степени 
защиты речевых сигналов в аналоговой и циф­
ровой форме, видеосигналов и сигналов звуко­
вого сопровождения, сигналов передачи данных 
при преобразовании их из аналоговой в цифро­
вую форму, передаче ее в цифровой форме по 
цифровым системам передачи, а также при 
дальнейшем преобразовании из цифровой фор­
мы в аналоговую.
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