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Целью работы является установление и обоснование 
критерия защищенности цифровых речевых сигналов 
и определение его зависимости от критерия (норми­
рованною показателя) зашніы аналоговою речевого 
сигнала.

Защищенность цифровых речевых сигналов, пропу­
скная способность, энергетическая и частотная эф­
фективность систем передачи.

Передача сигналов, преобразованных в цифровую 
форму, обладает несомненными преимуществами перед 
передачей аналоговых сигналов. Благодаря наиболее со­
вершенным достижением предельного качества и высо­
кого уровня достоверности передачи цифровых данных 
усложнились способы защиты от утечки информации.

Речевой сигнал воспринимается человеком только в 
аналоговой форме. Первичный, цифровой и преобразо­
ванный из цифрового сиг нала в аналоговую форму рече­
вой сигнал должны быть защищены от утечки информа­
ции по техническим каналам.

Защищенность аналоговых сигналов оценивают по на­
учно-обоснованному критерию (нормативному по­
казателю).

/(ля исследований выбрана модель двоичного сим­
метричного каната (ДСК). В системах с много- 
позиционными сигналами существуют аналогичные за­
висимости.

I Іределыіыс значения показателей эффективности дос­
тигаются при R = С и определяются следующими выра­
жениями [1]:

Уы- ^Nt  Ры = C n/En /Nq (1,1)

Основной характеристикой ДСК является вероятность 
ошибки Р.

r  = Q(yl 2 E a/Nn), (1.2)

где Es -  энергия бита, -  спектральная плотность 
шума, 0  (х) -  функция, определяемая по формуле

i1
Q(jc) = 1/27Г • j  е 2 d l . (1^)

Пропускная способность ДСК С определяется по 
формуле [1, 2]:

Rmx = С = w{\ + Р log, Р +(1 - P)log2(1 -д )] . (1.4)

Из формулы (1.4) следует, что С прямо пропорцио­
нально зависит от W, а также от Р. Пропускная 
способность С стремится к 0 с увеличением Р до 0,5.

Зависимость вычислительной скорости R0 от вероят­
ности ошибки рассмотрена в [3].

Рассмотрены зависимость E /N (l от Р в зависимости от 
сигналов [4]: 

сигналы противофазные

P = Q ( - p E j N 0); (1.5)

сигналы ортогональные

p = q ( - J e, / n0}, (1.6)

сигналы с пассивной паузой

Р = д ( - ф / 2 Е у/ ^ У  (1.7)

Рис.!. Зависимость вероятности ошибки от отношения энергии 
сиг нала к спектральной плотности шума Es/Nu

На рис.1, изображены кривые зависимости вероятности 
ложного приема противофазных, ортогонагьных сиг налов 
и еггг нагов с пассивной паузой, рассчитанные по форму­
лам (1.5), (1.61 гг (1.7).

На рис. 1. представлены сигналы: ! -  противофазные, 2 
-  ортогональные, 3 - е  пассивной паузой.
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Пропускная способность С определяется при мак­
симальной скорости передачи Rmax.

Заимствуем из работы [2] коэффициенты р и у для оп­
ределения энергетической и частотной эффективности 
средств перехвата информации:

LTи

(1 .8)

>в II г; (1 .9 )

где q=Pc/NnW - отношение мощности сигнала к мощно­
сти шума, N-=N()W,

N0-  спектральная плотность мощности шума,
W -  полоса частот сигнала.
Коэффициент |1 характеризует удельную скорость пере­

дачи шіформацйй относительно q. Коэффициент у харак­
теризует скорость передачи информации в единичной по­
лосе частот.

Предельная зависимость р=П[у) при соответствующих 
способах передачи и приема определяется по формуле, 
устанавливающей предел Шеннона (рис.2.) [1,2]:

/3 = у / 2 г - 1 .  (1.10)
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l’nc.2. Зависимости предельной эффективное™

Построение кривых 1, 2, 3 рис.2. для ДСК при поэле­
ментном приеме осуществляется по выражениям [2]:

Предельные кривые представленные на рис.2, для сиг­
налов 1, 2, 3 позволяют устанавливать максимально воз­
можные уровни сигналов в канатах утечки информации.

Установим критерий защищенности цифровых рече­
вых анналов в зависимости от критерия (нормированно­
го показателя) защиты аналогового речевого сигнала.

При малом отношении сигнал-шум для аналогового 
сигнала значение пропускной способности будет иметь 
вид [4]:

С = 1,443 •И'-— -1,443—  = 1,443Д, п 13)
N N n 1 ‘  '

где P/N'o=A - нормативное значение, определяющая за­
щищенность речевого сигнала по пропускным способно­
стям этих сигналов.

Это указывает, что при малом отношении сигнал-шум 
пропускная способность канала связи прямо пропорцио­
нальна отношению сигнал-шум по мощности.

Для определения критерия защищенности цифровых 
сигналов устанавливаем его зависимость от критерия за­
щищенности аналоговой речи. Элу зависимость установим 
по равенству пропускной способности этих сигналов, то 
есть

С -Саналог ^  о искр. ' (1.14)

Установив пропускную способность для цифровою 
сшнала (1.13), (1.14) находим вероятность ошибки по 
формуле (1.4). Предварительно построив табличную и 
ірафнчсскую зависимость между С и Р .

По формулам (1.5), (1.6), (1.7) построена графическая 
зависимость между E,/N0 и Р (рис.1.).

ВЫВОД
В работе установлен критерий защищенности цифро­

вых двоичных симметричных сигналов, определена его 
зависимость от критерия защищенности аналоговой речи. 
Аналоі ичные критерии можно установить и для многопо­
зиционных сигналов.

Полученные результаты распространены и на другие 
виды цифровых сигналов.

г = / гИЛ '-о {р )Ь ( 1 . 1 1 )

Р  =  г/ч t ( 1 . 1 2 )

где т -  длительность символа.
На рис.2. представлены сиг налы: 1 -  противофазные, 2 

-  ортогональные, 3 - е  пассивной паузой.
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