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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ В СИСТЕМЕ ПРАВОВОЙ ОХРАНЫ 
НЕКОТОРЫХ ОБЪЕКТОВ ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ 

 

В статье рассматриваются проблемы защиты персональных данных в контексте 
правовой охраны некоторых объектов интеллектуальной собственности в условиях 
стремительного развития информационных технологий. Освещены появившиеся про-
блемы, связанные с доступностью информации о персональных данных, а также правовые 
основы их защиты. Анализируется содержание правовой регламентации персональных 
данных и баз данных, которые включают сведения о персональных данных, а также об от-
несении персональных данных к объектам интеллектуальной собственности. В статье 
проведен сравнительный анализ к подходам законодательства при отнесении объектов 
смежных прав базы данных на территории Республики Беларусь и Российской Федерации. 
Выявлены некоторые возможные проблемы в правоприменительной практике при орга-
низации защиты персональных данных. Подчеркнута актуальность и важность необхо-
димости правового регулирования трансграничной передачи персональных данных. 

 

Активно развивающиеся цифровые технологии в Республике Беларусь привели к воз-
никновению огромного пласта информационного ресурса. Его активное использование стало 
важным условием развития общества, реализации социальных, экономических, политиче-
ских и других функций государства. Вместе с тем, развитие информационных технологий 
породило ряд серьезных проблем по защите конституционного права гражданина на непри-
косновенность частной жизни, и ее производную категорию «персональные данные». До-
ступность персональных данных в информационном пространстве создало и проблему не-
контролируемого использования персональных данных о гражданах, возможность сбора, 
хранения и распространения информации о частной жизни гражданина без его согласия, 
их предпочтениях. Наряду с общественной пользой развития информационных технологий 
наблюдается увеличение преступлений в информационной сфере, опасных явлений для об-
щества, таких как мошенничество, хищения и других посягательств на охраняемые законом 
права граждан. 

Правовая регламентация института защиты персональных данных гражданина закреп-
лена в Законе Республики Беларусь от 7 мая 2021 г. № 99-З «О защите персональных дан-
ных», опубликованном 14 мая 2021 г. и вступившим в силу с 15 ноября 2021 года. Названным 
законом дано понятие термину «персональные данные». Персональные данные – любая 
информация, относящаяся к идентифицированному физическому лицу или физическому 
лицу, которое может быть идентифицировано. Персональные данные подразделяются  
на биометрические данные (информация, характеризующая физиологические и биологи-
ческие особенности человека, которая используется для его уникальной идентификации 
(отпечатки пальцев рук, ладоней, радужная оболочка глаза, характеристики лица и его  
изображение и другое)); генетические персональные данные (информация, относящаяся 
к наследуемым либо приобретенным генетическим характеристикам человека, которая 
содержит уникальные данные о его физиологии либо здоровье и может быть выявлена,  
в частности, при исследовании его биологического образца). Специальными персональными 
данными являются персональные данные, касающиеся расовой либо национальной принад-
лежности, политических взглядов, членства в профессиональных союзах, религиозных или 
других убеждений, здоровья или половой жизни, привлечения к административной или уго-
ловной ответственности, а также биометрические и генетические персональные данные [1]. 
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Субъектом персональных данных является физическое лицо, в отношении которого 
осуществляется обработка персональных данных, т.е. любое действие или совокупность дей-
ствий, совершаемые с персональными данными, включая сбор, систематизацию, хранение, 
изменение, использование, обезличивание, блокирование, распространение, предоставле-
ние, удаление персональных данных. При этом, Законом Республики Беларусь «О защите 
персональных данных» предусмотрено, что физическое лицо, которое может быть иденти-
фицировано, это физическое лицо, которое может быть прямо или косвенно определено, 
в частности через фамилию, собственное имя, отчество, дату рождения, идентификационный 
номер либо через один или несколько признаков, характерных для его физической, психо-
логической, умственной, экономической, культурной или социальной идентичности. 

Предметом правового регулирования названного закона являются отношения, связан-
ные с защитой персональных данных при их обработке, осуществляемой: 

 с использованием средств автоматизации; 
 без использования средств автоматизации, если при этом обеспечиваются поиск 

персональных данных и (или) доступ к ним по определенным критериям (картотеки, списки, 
базы данных, журналы и другое). 

Резолюция Генеральной Ассамблеи ООН 73/179 «Право на неприкосновенность част-
ной жизни в цифровую эпоху» от 17 декабря 2018 года призывает все государства рас-
смотреть вопрос о разработке или продолжении и обеспечении выполнения на основе со-
трудничества со всеми соответствующими заинтересованными сторонами, включая граж-
данское общество, надлежащего законодательства, предусматривающего эффективные 
санкции и соответствующие средства правовой защиты, для защиты людей от нарушений 
и ущемлений права на неприкосновенность частной жизни, заключающихся в противоправ-
ном и произвольном сборе, обработке, хранении или использовании персональных данных 
физическими лицами, правительствами, коммерческими предприятиями и частными орга-
низациями (подпункт «f» пункта 6) [2]. 

Институт защиты персональных данных в Европейском союзе известен более 25 лет 
назад. В Общем регламенте о защите персональных данных от 27 апреля 2016 года для 
охраны и защиты права на неприкосновенность частной жизни в условиях автоматизиро-
ванной обработки личных данных о гражданах предусмотрена возможность ограничения 
прав, установленных указанным регламентом, при условии, что такое ограничение соот-
ветствует сущности основных прав и свобод и является необходимой и пропорциональной 
мерой в демократическом обществе для обеспечения национальной безопасности; обо-
роны; общественной безопасности и др. (статья 23) [3].  

В Решении Высшего Евразийского экономического союза от 11 октября 2017 г. № 12 
«Об Основных направлениях реализации цифровой повестки Евразийского экономического 
союза до 2025 года» уделено особое внимание вопросам надежной защиты персональных 
данных, которым отмечено, что глобальная цифровая трансформация создает широкий  
спектр вызовов для стран Евразийского экономического союза, экономик государств-членов, 
их хозяйствующих субъектов и граждан, что вызывает необходимость более надежной ин-
ституциональной формы защиты персональных данных, с соблюдением баланса защиты 
в условиях их трансграничного обмена [4].  

Поскольку основной проблемой при защите персональных данных являются развитие 
информационных технологий и их особенности выражения и обработки в том числе и в ин-
формационном ресурсе, то такие процессы могут привести к созданию объектов интеллек-
туальной собственности. 

Компьютерные программы, используемые при обработке и систематизации персо-
нальных данных, являются объектами авторского права (пункт 10 ст. 993 Гражданского ко-
декса Республики Беларусь) [5]. Охрана компьютерных программ распространяется на все 
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виды компьютерных программ (в том числе операционные системы), которые могут быть 
выражены на любом языке и в любой форме, включая исходный текст и объектный код  
(пункт 2 ст. 993 Гражданского кодекса Республики Беларусь). 

Правовой режим базы данных как объекта интеллектуальной собственности раскры-
вается в Законе Республики Беларусь от 17 мая 2011 г. № 262-З «Об авторском праве и смеж-
ных правах». При этом термин «база данных» определяется как «совокупность данных или 
другой информации, выраженная в любой объективной форме, представляющая собой  
по подбору или расположению этих данных или другой информации результат творческого 
труда» [6]. По моему мнению, фраза «результат творческого труда» лишена смысловой по-
следовательности с филологической точки зрения, но не противоречит смысловому содер-
жанию нормы. Статьей 14 Закона Республики Беларусь № 262-З установлено, что авторское 
право на базу данных охраняется как составное произведение. Охрана, предоставляемая 
базе данных, не распространяется на содержащиеся в ней данные или другую информацию. 
К правам на базу данных применяются положения правовой охраны как на составное про-
изведение. В национальном законодательстве база данных не является объектом смеж-
ных прав. 

Гражданский кодекс Российской Федерации предусматривает схожее правовое ре-
гулирование такого объекта интеллектуальной собственности как база данных, но база дан-
ных в части охраны от несанкционированного извлечения и повторного использования 
составляющих их содержание материалов (пп.4 п. 1 ст. 1304 ГКРФ) рассматривается как 
объект смежных прав. Такой подход является более логичным для установления правового 
режима охраны баз данных, обеспечивающих несанкционированное использование и по-
вторное воспроизведение созданной информации о персональных данных, поскольку  
смежные права признаются и действуют независимо от наличия и действия авторских прав 
на программу ЭВМ, используемую для обработки и систематизации персональных данных.  

Предоставление правовой охраны базе данных законодательством Республики Бе-
ларусь обеспечивается защита исключительных прав как ее структуры, так и содержание 
от незаконного извлечения, последующего воспроизведения базы данных. Вместе с тем, 
сами персональные данные, составляющие содержание базы данных, охраняются специ-
альным законодательством и не являются объектом интеллектуальной собственности, по-
скольку эти сведения принадлежат субъекту персональных данных – гражданину. 

Оценивая важность сформированной с применением автоматизированных систем со-
здания, обработки, хранения персональных данных в коммерческих, статистических и иных 
целях, следует обратить внимание, что Законом Республики Беларусь «О защите персональ-
ных данных» обоснованно установлено, что обработка персональных данных должна быть 
соразмерна заявленным целям их обработки и обеспечивать на всех этапах такой обра-
ботки справедливое соотношение интересов всех заинтересованных лиц. Обработка пер-
сональных данных должна производится с согласия физического лица, в отношении кото-
рого осуществляется обработка персональных данных. Такое согласие представляет собой 
свободное, однозначное, информированное выражение его воли, посредством которого 
он разрешает обработку своих персональных данных. Оно может быть получено в письмен-
ной форме, в виде электронного документа или в иной электронной форме. Субъекту пер-
сональных данных предоставлено право в любой момент отозвать свое согласие на обра-
ботку персональных данных. Обработка персональных данных ограничивается достижением 
конкретных, заранее заявленных законных целей. При этом, не допускается обработка пер-
сональных данных, не совместимая с первоначально заявленными целями их обработки. 
Если возникает необходимость изменения первоначально заявленных целей обработки пер-
сональных данных, необходимо получить согласие соответствующего физического лица. 
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Хранение персональных данных должно осуществляться в форме, позволяющей иден-
тифицировать субъекта персональных данных, не дольше, чем этого требуют заявленные 
цели обработки персональных данных. Оператор обязан принимать правовые, организа-
ционные и технические меры по обеспечению защиты персональных данных от несанкцио-
нированного или случайного доступа к ним, изменения, блокирования, копирования, рас-
пространения, предоставления, удаления персональных данных, а также иных неправомер-
ных действий в отношении персональных данных (статья 17 Закона Республики Беларусь 
«О защите персональных данных»). 

Закон Республики Беларусь от 7 мая 2021 г. № 99-З «О защите персональных данных» 
имеет небольшую правоприменительную практику в сравнении с другими государствами, 
в частности с Российской Федерацией, в которой данный правовой институт урегулирован 
Федеральным законом от 27 июля 2006 г. № 15-ФЗ «О персональных данных».  

К примеру, белорусская организация использует электронную проходную для своих 
работников. Информация в базе электронной проходной содержит фотографии работни-
ков в электронной форме для осуществления пропускного режима. Работник организации 
на входе сличает фотографию из базы данных с личностью предъявителя пропуска. Явля-
ются ли указанные действия обработкой биометрических персональных данных? Если ис-
ходить из буквального содержания определения биометрических данных, приведенного 
в Законе Республики Беларусь «О защите персональных данных», то характеристики лица 
и его изображение являются биометрическими персональными данными. Следовательно, 
обработка указанных персональных данных (действия или совокупность действий админи-
страции организации, совершаемые с персональными данными, включая сбор, системати-
зацию, хранение, использование, удаление персональных данных) подпадает под правовой 
режим обработки персональных данных.  

Ранее в Российской Федерации указанные действия работодателя при организации 
пропускного режима квалифицировались как обработка персональных данных. Однако  
в последнее время эксперты и регуляторы Российской Федерации придерживаются про-
тивоположной позиции. Чтобы данные, используемые для идентификации, признавались 
биометрическими персональными данными, идентификация субъекта персональных дан-
ных должна осуществляться с использованием специализированных технических средств, 
например, таких, как система распознавания лиц.  

В каком направлении будет развиваться практика применения защиты персональных 
данных в Республике Беларусь по приведенному примеру покажет время с учетом установ-
ленной статьей 16 Закона Республики Беларусь «О защите персональных данных» обязан-
ности оператора разъяснять субъекту персональных данных его права, связанные с обра-
боткой персональных данных, а также уведомлять уполномоченный орган по защите прав 
субъектов персональных данных о нарушениях систем защиты персональных данных неза-
медлительно, но не позднее трех рабочих дней после того, как оператору стало известно 
о таких нарушениях, за исключением случаев, предусмотренных уполномоченным органом 
по защите прав субъектов персональных данных. 

Немаловажную проблему защиты персональных данных создает трансграничная пе-
редача персональных данных, запрещенная статьей 9 Закона Республики Беларусь «О за-
щите персональных данных», если на территории иностранного государства не обеспечи-
вается надлежащий уровень защиты прав субъектов персональных данных, за исключением 
случаев, когда: 

 дано согласие субъекта персональных данных при условии, что субъект персональ-
ных данных проинформирован о рисках, возникающих в связи с отсутствием надлежащего 
уровня их защиты; 
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 персональные данные получены на основании договора, заключенного (заключа-
емого) с субъектом персональных данных, в целях совершения действий, установленных 
этим договором; 

 персональные данные могут быть получены любым лицом посредством направле-
ния запроса в случаях и порядке, предусмотренных законодательством; 

 такая передача необходима для защиты жизни, здоровья или иных жизненно важ-
ных интересов субъекта персональных данных или иных лиц, если получение согласия субъ-
екта персональных данных невозможно; 

 обработка персональных данных осуществляется в рамках исполнения междуна-
родных договоров Республики Беларусь; 

 такая передача осуществляется органом финансового мониторинга в целях при-
нятия мер по предотвращению легализации доходов, полученных преступным путем, фи-
нансирования террористической деятельности и финансирования распространения оружия 
массового поражения в соответствии с законодательством; 

 получено соответствующее разрешение уполномоченного органа по защите прав 
субъектов персональных данных. 

Уполномоченный орган по защите прав субъектов персональных данных определяет 
перечень иностранных государств, на территории которых обеспечивается надлежащий 
уровень защиты прав субъектов персональных данных и доводит до сведения субъектов 
персональных данных. 

Серьезность проблемы и масштаб трансграничной передачи персональных данных 
виден на примере крупнейшей мировой социальной сети Фейсбук.  

Одним из путей разрешения обозначенных проблем является развитие междуна-
родно-правового регулирования отношений, связанных с защитой персональных данных 
в условиях стремительного развития информационных технологий и использования сети 
Интернет, а также унификации законодательства с формированием эффективной системы 
защиты прав авторов и правообладателей в праве интеллектуальной собственности. 
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