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Высокая степень интеграции микроэлектроники, стремительное развитие 

технологических и информационных процессов обусловили новые принципиальные 

решения защиты информации от утечки. Физические и математические модели 

устанавливают рациональные методы исследования сложных информационных систем 

на всех стадиях их жизненного цикла и их элементов (блоки, печатные платы). 

Показатели защищенности оценивают в условиях активной и пассивной защиты 

каждого канала утечки информации [1]. 

Одной из важных задач по определению утечки информации в различных 

электронных приборах, как правило, требуется определить напряженность магнитного 

поля. При этом возникает сложность в нахождении результирующего вектора 

напряженности в переменном магнитном поле. В таких случаях важно определить 

величину и направление информационного сигнала, проходящего через элементы 

информационных цепей, и по имеющимся данным определить суммарный вектор 

магнитного поля. В данной работе использован матрично-топологический метод для 

определения направления и величины информационных сигналов, а следовательно, и 

магнитной напряженности.  

Для получения достоверной информации нами использованы численные методы 

нахождения токов в различных цепях электронных приборов.  При определении 

информационного сигнала в различных элементах электрической цепи используют 

матрично-топологический метод. Анализ электронных схем производят с помощью 

топологического описания цепи и математической модели, которая представляет собой 

систему уравнений, описывающих работу исследуемой схемы. 

В основе топологического описания схем лежит понятие графа. Описание 

реальных объектов с помощью графов встречается весьма часто и применяется в самых 

разных областях знаний.   

 

 

 

 

 

 

 

 

 

 

0 – 4 – узлы графа; 

--- – главные сечения графа; 

1 – 8 – ребра графа (1 – 4 – ветви, 5 – 7 – хорды); 

I – IV – главные контуры графа.   
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Рис. 1. Прохождение сигнала в схеме. 

Рассмотрена электрическая цепь, по которой построен граф, представленный на 

рисунке 1. Предполагается, что схемные элементы работают в линейном режиме. 

Анализ электронных схем реализует с помощью топологических матриц, а 

именно матрицы главных сечений графа, матрицы главных контуров и структурной 

матрицы графа [5]. 

Построена матрица главных сечений (рис. 1) 
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Сформированная матрица состоит из двух подматриц A E,Fсеч = , где E – 

единичная матрица главных сечений для ветвей, F – матрица главных сечений для 

хорд. Используя первый закон Кирхгофа A 0сеч  =I ,  получают зависимость 
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или FВ Х= − I I ,  

где I – вектор-столбец токов ребер, который состоит из двух подвекторов, один из 

которых вектор токов ветвей 
ВI , а другой – вектор токов хорд 

ХI : 

С учетом (2) представляют систему уравнений в матричном виде                                                                                                             
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Матрица главных контуров, согласно рис. 1 имеет вид: 
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Используя второй закон Кирхгофа A 0конт  =U , получают зависимость 
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либо в сокращенном виде   
TFX B= U U .         

С учетом (4) записывается зависимость:                                                                                                        
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 Топологическим уравнением цепи называют матричное уравнение, 

объединяющее (2) и (4) 
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 Далее данное уравнение преобразуется к виду для независимых источников тока 

и напряжения. Зная величину и направление информационных сигналов, определяется 

вектор магнитной напряженности от каждого элемента электрической цепи, после чего 

находится результирующий вектор и его величина с помощью корреляционного 

метода. Распределение магнитных информационных полей рассеивания с выделением 

результирующего вектора реализует алгоритмы для оценки защищенности информации 

в каналах утечки и их наводок на неинформативные цепи. 
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