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Аннотация. В докладе описывается двухэтапная методика принятия 

решений о качестве последовательностей с применением закона повторного 

логарифма, в которой на первом этапе применяется тест серий, а в качестве 

статистического расстояния используется статистика хи-квадрат согласия. 

Представлены результаты экспериментов по тестированию генераторов слу-

чайных и псевдослучайных последовательностей. 
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Введение. Идея тестирования с применением закона повторного логарифма 

(ЗПЛ-тестирования) была предложена в статье [1]. В работе [2] приведена двух-

этапная процедура проверки гипотез с применением закона повторного логарифма 

для теста многомерной дискретной равномерности по непересекающимся отрез-

кам (МДРН) при 1L   – теста Монобит, а в работе [3] – для теста МДРН в общем 

случае. В данном докладе на первом этапе двухэтапной процедуры предлагается 

использовать тест серий. 

Двухэтапная процедура тестирования на основе закона повторного лога-

рифма и теста серий. Тест серий является одним из базовых критериев статисти-

ческого тестирования случайных и псевдослучайных последовательностей. Он вхо-

дит в состав американского стандарта обработки информации FIPS PUB 140-1, 

где данный тест применяется для тестирования последовательностей, использу-

емых при выработке ключей. Целью теста серий является проверка соответствия 

числа серий из нулей и единиц различной длины в наблюдаемой последователь-

ности теоретически ожидаемому числу для дискретных равномерно распреде-

ленных случайных последовательностей.  

Пусть имеется двоичная последовательность: 

  1 2, ,..., .nX x x x   

Фрагмент  1 1, ,...,t t t lx x x    последовательности X называется серией длины 

l, если 1 1...t t t lx x x     , но 1 1t tx x   или ( 1t  ) и 1t l t lx x    (или –1 1t l  ). 
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Вычислим теоретические частоты серий [4]: 
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где k равно наибольшему целому i, для которого 5i  . 

Для 1, ,i k   вычислим частоты 0
iv  и 1

iv  серий соответственно из нулей  

и единиц длины i в последовательности X. Обозначим  
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Вычислим статистику теста: 
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Заметим, что серии длины i, для которых 5i  , при построении статистики 

не учитываются. Кроме того, легко проверить, что { } 2
n

E V n


 .  

При n  статистика  S n  имеет хи-квадрат распределение 2
2 2( )k n  с 

2 – 2k  степенями свободы. 

В силу центральной предельной теоремы, при большом числе степеней 

свободы распределение случайной величины S(n) может быть аппроксимиро-

вано нормальным распределением. Более точно, при 2 2k    
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При 2 2 30k  , то есть при 16k  , это даёт аппроксимацию, достаточную 

для практических целей. 

Согласно закону повторного логарифма (в общем виде) справедлива формула  
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Следовательно, для теста серий при 16k   можно использовать следую-

щую статистику:  
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Для теста серий меру U
n , соответствующую РРСП, можно рассчитать следу-

ющим образом: 

       , 2lnln 2lnln 2lnln  ,
z

U
n z z V V s V ds



       (3) 

где ( )   и ( )   – соответственно функция распределения и плотность стандарт-

ного нормального закона. 

Однако, как было отмечено в статье [3], полученный в результате норми-

ровки график плотности хи-квадрат распределения при 16 512k   будет недо-

статочно симметричным и не в полной мере похож на график плотности нормаль-

ного закона. Поэтому вероятностную меру U
n  следует рассчитать по следующей 

формуле: 

      2
2 2

, 2 2 2  lnln  2 2 . 
k

U
n z F z k V k


        (4) 

Таким образом, чтобы оценить генератор G с применением закона повтор-

ного логарифма для теста серий, необходимо:  

1. Осуществить генерацию набора {0,1}n  из 10000m  последователь-

ностей возможно большей длины n.  

2. На первом этапе двухэтапной процедуры проверки гипотез вычислить 

значения статистики ( )зплS n  по всем m последовательностям. 

3. На втором этапе двухэтапной процедуры проверки гипотез сравнить 

между собой вероятностные меры 
n

n  и U
n  Для сравнения будем использовать 

следующую статистику 2 -согласия: 
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где  n
n jv I  – частоты попадания значений статистики ( )зплS n  в интервал jI  раз-

биения  числовой прямой по всем m последовательностям;  
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 U
n jp I  – теоретические вероятности попадания ( )зплS n  в интервал jI   

для РРСП, рассчитанные по формуле (4), где в качестве V используется асимп-

тотическое математическое ожидание этой величины, равное 2n . 

Полагаем, что генератор G прошел тестирование по тесту серий с примене-

нием закона повторного логарифма, если P-значения статистики 2 -согласия пре-

вышают заданный уровень значимости α, то есть .P     

Результаты экспериментов. Для проверки гипотезы 0H  о том, что генера-

тор порождает РРСП, проведено тестирование 10 000 последовательностей, вы-

работанных соответственно линейным конгруэнтным генератором (ЛКГ) и стан-

дартом СТБ 34.101.47-2012 (в режиме счётчика). Результаты сравнительного те-

стирования по тесту серий с применением закона повторного логарифма приве-

дены в таблице. 

Таблица. – Результаты тестирования по тесту серий последовательностей,  

выработанных ЛКГ и СТБ 34.101.47-2012 (в режиме счётчика) 

Объём 

(GB) 

ЛКГ СТБ 34.101.47-2012 

Степ. своб. 2  P-знач. Степ. своб. 2  P-знач. 

5 GB 41 131.41 2.1*10-11 41 58.89 0.0347 

10 GB 41 166.53 <2.2*10-16 41 39.153 0.553 

Из таблицы видно, что для последовательностей (объёмом 5 GB и 10 GB), 

сгенерированных в соответствии с СТБ 34.101.47-2012 (в режиме счётчика), выпол-

няется гипотеза 0H  согласия с моделью независимых симметричных испытаний 

Бернулли на уровне значимости 0.01 . В то время как для последовательности, 

вырабатываемой ЛКГ, гипотеза 0H  на данном уровне значимости не выполняется.  

Гистограммы частот выборок, полученных с применением ЗПЛ по тесту серий 

для линейного конгруэнтного генератора и алгоритма генерации псевдослучайных 

последовательностей в соответствии с СТБ 34.101.47-2012, приведены на рисунках 1, 2. 

 

Рисунок 1. – 

Гистограмма частот 

линейного 

конгруэнтного 

генератора,  

10 GB 
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Рисунок 2. – Гистограмма 

частот алгоритма СТБ 

34.101.47-2012, 10 GB 
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