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Аннотация. Объектом исследования в данной статье является компью-

терная сеть (КС) с установленным антивирусным программным обеспечением 

(ПО) в каждом компьютере сети. Данная КС исследуется с помощью её мате-

матической модели – G-сети с системами с контрольными и карантинными 

очередями и перемещением отрицательных заявок между системами сети. 

Целью исследования является нахождение зависящих от времени ожидаемых 

доходов систем сети. 
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Введение. До сих пор разрабатывались математические модели компью-

терных систем, которые учитывали попадание в них компьютерных вирусов. 

Первая из моделей поведения информационных систем и сетей (ИСС) с учетом 

попадания в них компьютерных вирусов в стационарном режиме была исследо-

вана в статье [1]. Моделирование текущего поведения G-сетей c течением вре-

мени исследовалось в статье [2] в том числе и ожидаемых доходов [3]. Однако 

в современных ИСС установлено антивирусное ПО, которое позволяет умень-

шить величину убытка от действия компьютерных вирусов. Как известно авто-

рам статьи, несмотря на то, что первые антивирусные программы на территории 

бывшего СССР появились в конце 80-х годов XX [4], однако математические  

модели компьютерных антивирусов без учета поведения вирусов с помощью 

сетей массового обслуживания (СеМО) были исследованы только в статье [5]  

в 2017 году. В статье [6] была предложена данная модель в сохранении преем-

ственности в поведении отрицательной заявки с работами Gelenbe: после уни-

чтожения одной положительной заявки отрицательная заявка покидала сеть,  

а в работе [7]. Данная статья предлагает модель, отличающаяся от статьи [6] тем, 

что мы предлагаем новое поведение отрицательных заявок: после уничтожения 

положительной заявки она может перемещаться по системам сети до обнару-

жения антивирусным ПО.  
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1. Описание стохастической модели КС с антивирусным ПО. Рассмотрим 

стохастическую модель КС с антивирусным ПО. Она представляет собой G-сеть, 

состоящую из n систем массового обслуживания (СМО) , 1,iS i n , в каждую  

из которых поступают простейшие потоки положительных заявок и отрицатель-

ных заявок с интенсивностями 0 0, , 1,i i i n  λ λ , соответственно. Для компьютерной 

сети 0 0,i i
 λ λ  понимаются соответственно как количество неопасных для ПК и пред-

ставляющих для него угрозу файлов, пришедших в RAM компьютера из его жест-

кого диска или из-за пределов КС в единицу времени.  

Перед поступлением на обслуживание заявка, поступившая в i-ю СМО, 

становится в контрольную очередь для проверки на стандартность, что соответ-

ствует проверке файла на наличие вируса. После завершения ожидания заявки  

в очереди, заявка проверяется на стандартность в течении времени, имеющего 

экспоненциальное распределение (ф.р.) с параметром 
  , 1,
v
i i nμ . Под кон-

трольной очередью будем понимать место RAM, отведенное для антивирусного 

ПО. По результатам проверки на стандартность в контрольной очереди i-й СМО 

положительная заявка признается таковой с вероятностью ip
  и переходит в оче-

редь этой системы для обработки, а с вероятностью 1 ip
  будет признана отри-

цательной и отправится в карантин на лечение. С вероятностью ip
  отрицатель-

ная заявка после проверки на стандартность в контрольной очереди i-й СМО при-

знается таковой и переходит в карантинную очередь на лечение; с вероятностью 

1 ip


  отрицательная заявка может ошибочно быть признана положительной, 

например, из-за не обновления антивирусных БД, и поступит в очередь i-й СМО 

на обработку, где она немедленно уничтожает положительную заявку, при их 

наличии, а затем с вероятностью ijn  переходит в контрольную очередь j-й СМО 

или с вероятностью 0in  уходит из сети.  

Успешно прошедшая проверку на стандартность в i-й СМО положительная 

заявка, после завершения ожидания в очереди на обслуживание, обрабатыва-

ется линией обслуживания в течении времени имеющего экспоненциальную 

ф.р. с параметром iμ , 1, ,i n после чего с вероятностью ijp


 переходит в кон-

трольную очередь системы в j-й СМО как положительная заявка, с вероятно-

стью ijp


 – как отрицательная заявка и с вероятностью  0
1

1
n

i ij ij
j

p p p 



    поки-

дает сеть, ,  1,  i j n .  
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Заявки, признанные отрицательными, становятся в очередь на лечение  

в карантине, которая физически представляет собой папку файлов, помещен-

ных в карантин. Предположим, что длительность лечения заявки в карантине  

i-й СМО – это СВ с экспоненциальной ф.р. с параметром 
  , 1,
c
i i n  . При лече-

нии файл достаётся из папки по дисциплине FIFO. Определим вероятность 

  , 1,
s
ip i n , что заявка в карантине будет вылечена, после чего она направля-

ется на обслуживание в очередь i-й СМО. Тогда с вероятностью 
 1
s
ip  заявка из 

карантина удаляется из сети.  

Состояние описанной сети определяется вектором 

    1 2 1 2, , , ,..., , , ,..., ; ,n nk l t k k k l l l t  (1) 

где  ( ) ( ), ,p s
i i ik k k  ( ) ( ),n c

i i il l l , ( ) ( ),p s
i ik k  – это число положительных заявок  

в контрольной очереди и на обслуживании i-й СМО соответственно;  
( ) ( ),n c
i il l  – число отрицательных заявок в контрольной очереди i-й СМО и ка-

рантине i-й СМО соответственно, т. е. вектор состояния сети имеет размерность 2n.  

Пусть заявки выбираются на проверку на стандартность из очереди случай-

ным образом, т. е. вероятность проверки на стандартность положительной заявки 

аппроксимируется выражением  

  
1

0 0 0
1 1

,  1,
n n

i i j ji i i j ji ji
j j

q p p p i n



      

 

  
       
  

 λ μ λ λ μ . 

2. Нахождение ожидаемых доходов систем сети. Описанная в пункте 1 СеМО 

может служить моделью работы антивирусного ПО, которое позволяет снизить 

риски, связанные с вредоносными файлами. Достоинства и недостатки данной 

ПО, описано в статье [4]. Рассмотрим динамику изменения доходов некоторой 

СМО iS  сети. Воспользуемся методикой, описанной в [3]. Обозначим через  iV t  

ее доход в момент времени ,t  если   00 .i iV v  Доход этой СМО в момент вре-

мени t t  имеет вид  

 ( ) ( ) ( , )i i iV t t V t V t t    , (2) 

где  ,iV t t   – изменение дохода системы iS  на интервале времени  

 , .t t t   
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Можно показать, что  ,iV t t   имеет вид 

 

 

 

0 0

( ) ( )
0

10

( ) ( )

0

c вер-ю ( ),

(1 )(1 )
c вер-ю

( ),

c вер-ю ( ),

c вер-ю

с вер-ю

с вер-ю

( , )

i i i

n
v n

i j j j ji j
ji i

v p
i i i i i i

i i

i i

ij i

i

R r t t o t

q p n u l
R r t

t o t

r r t q p u k t o t

R r t

L r t

L r

V t t

 

  




  







    

 
    

    

  

     

  

  

  

  



λ

λ μ

μ

 

 

 

 

   

( ) ( ) ( )

( ) ( )
0

( ) ( )

( ) ( )

( ) ( )

(1 ) ( ),

(1 )(1 ) ( ),

(1 )(1 ) ( ),

c вер-ю (1 ) ( ),

(1 ) (1 ) 1
c вер-ю

c s c
i i i

v n
i i i i i

v n
i i i ij i

c v p
i i i i i i

v s
i i i i i

i i

i

p u l t o t

q p n u l t o t

q p n u l t o t

R r t q p u k t o t

q p p u k
r r t

u l

 

 

 

  



   

    

    

      

    
 



μ

μ

μ

μ

μ

 

 

 

 

 

   

( )

( ) ( ) ( )

( )

1

( )

1

( ) ( )

( ) ( )

( ),

c вер-ю ( ),

c вер-ю ( ),

c вер-ю ( ),

1 (1 )

1 (1 ) 1

c вер-ю

n

c s c
i i i i i

n
s

ji i j ji j
j

n
s

ji i j ji j
j

v n
i i i

s v
i i i i

i

t o t

R r t p u l t o t

R r t p u k t o t

R r t p u k t o t

q u l

p u k q

r t



 



 





 

  

    

    

     

  


    

 





μ

μ

μ

μ

μ  

 

   

( )

( ) ( )
0 0

( )

1

( ).

p
i

c c
i i i i i

n
s

j ji ji j
j

u k

u l

p p u k t o t

 

 








































    

 

     
 



λ λ μ μ

μ
 (3) 

0 0, , , ,ij ij i iR R R R   
, , c

i i ir r R   – независимые СВ по отношению к ,ir  , 1, ,i j n  обозна-

чающие доход от различных переходов между состояниями сети.  

При фиксированной реализации процесса ( , , )k l t  и усреднив его с учетом 

условия нормировки  ( ) ( ) ( ) ( )

,

( , , ) , , , 1p s n c

k l

P k l t k k l l  , для изменения ожидаемого 
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дохода СМО iS  получаем, что математическое ожидание изменения дохода  

i-й СМО будет равно: 

      ( ) ( ) ( ) ( )
0 0( , ) ( )c c v c c p

i i i i i i i i i i i i iV t t a a u l q a b p a u k              
  

E λ μ μ  

    ( ) ( ) ( ) ( )
0 0

1

(1 )(1 ) (1 )
n

v n v n
i i j j j ji j i i i i i

j

a q p n u l q u l p b      



 
       

 
λ μ μ  

 
         ( ) ( )
0 0

1 1

(1 ) ( ).
n n

n n s s
i i i ij ij i j ji ji ji ji j i

j j

p a n n a u k a p a p u k b t o t    

 

  
          

  
 μ  

Последнее выражение можно разбить на 2 частных случая: 1) когда сеть функци-

онируем в режиме насыщения, т. е. ( ) ( )( ), ( ),p s
i ik t k t  ( ) ( )( ), ( )n c

i il t l t  всегда больше 

нуля; 2) все системы сети функционируют в режиме низкой нагрузки. Введем обо-

значение ( ) [ ( )]i iv t V t E , 1,i n . Подставляя в (2) выражение (4) и переходя к пре-

делу при 0t   в случае 1), получим неоднородные линейные ОДУ  

   

       

         



       

 

 
              

 

  
            

  



 

( ) ( ) ( )
0 0 0 0

1

( )
0 0

1 1

( )
1 (1 ) ( )

1 (1 ) , 1, .

n
v v c c ci

i i i i j j j ji i i i i i i i i
j

n n
n nv

i i i i i i i ij ij j ji ji ji ji i
j j

dv t
a a q p n q a b p a a

dt

q p b p a n n a a p a p b i n

 

Заключение. В статье впервые представлена модель КС с антивирусным ПО. 

Найдены ожидаемые доходы систем КС с антивирусным ПО в виде линейной функ-

ции от времени. В случае, когда СМО сети функционируют в режиме насыщения. 

Дальнейшие исследования в этом направлении будут связаны с механизмами 

управления нагрузкой в сетях с антивирусным ПО. 
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