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Понятие «суверенитет» в научной литературе понимается как признанная гражда-
нами полная независимость государства во внешней политики и верховенство государ-
ственной власти во внутренних делах. Важность и значимость исследуемого вопроса для 
общества предопределяет интерес к ней со стороны практически всех гуманитарных 
наук, а также технических наук. Каждая из наук, используя свои подходы и инструмента-
рий к исследованию данной характеристики, вырабатывает собственное знание о ней. 
При этом результаты, полученные одной отраслью науки, не могут не учитываться при 
исследовании другой наукой. До настоящего времени в научной юридической литера-
туре подходы к понимаю информационного суверенитета мало исследовались. 

Понятие «суверенитет» в научной литературе понимается как признанная гражда-
нами полная независимость государства во внешней политики и верховенство государ-
ственной власти во внутренних делах. Важнейшим инструментом теоретического ана-
лиза любой правовой категории и его правового регулирования в целом является поня-
тийный аппарат. Современные исследования ученого сообщества характеризуются все 
большим вниманием к основополагающим понятиям, составляющим базовые теорети-
ческие категории современного общества. 

В значительном числе работ рассмотрение проблем обеспечения информацион-
ного суверенитета основывается на выявлении и анализе угроз его реализации. По мне-
нию Д. Г. Артамонова, «информационный суверенитет – это сочетание контроля госу-
дарства над своей информационной сферой и защитой её от угроз, таких как информа-
ционные войны и кибератаки» [1, с. 17]. В данной характеристике наблюдается указание 
на формирование базиса информационной политики внутри государства в контексте 
протекции от совокупности факторов и событий, создающих опасность нарушения ин-
формационной безопасности. 

Достаточно узко трактует информационный суверенитет И. С. Ашманов, определяя 
его как «устойчивость государства к информационной войне в любых её проявлениях» [2]. 
И. С. Ашманов рассматривает информационный суверенитет лишь как инструмент веде-
ния информационного противоборства, содействующий в предотвращении потенциаль-
ных угроз информационно-технического характера. При этом, электронный суверенитет 
понимает, как «защищённость от вирусов, атак, взломов, утечек, закладок, кражи дан-
ных, спама, выключения инфраструктуры ПО и устойчивость к электронным атакам» [2]. 
Акцентируя внимание на кибератаках виртуального пространства для достижения поли-
тических, социальных или иных целей, автор указывает на характеристики киберсувере-
нитета. Кибератаки воздействуют на информационное пространство компьютера, в ко-
тором находятся сведения, хранятся материалы физического или виртуального устрой-
ства. Атака, поражает носитель данных, специально предназначенный для их хранения, 
обработки и передачи личной информации пользователя [3, с. 184]. Таким образом,  
по сути, данная характеристика является идентичной «информационному суверенитету». 

Н. П. Ромашкина считает, что под информационным суверенитетом следует пони-
мать «способность технологически и законодательно обеспечивать и защищать независи-
мость государства и конституционные права граждан в информационном пространстве 
от внешних угроз, контролируя при этом происходящее в этом пространстве» [4, с. 16]. 
Так, перед государством стоит цель по контролю, предотвращению, а также техниче-
скому и законодательному обеспечению безопасности личности и государства от угроз, 
исходящих из международного виртуального пространства. 
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А. В. Задерейко проводит различие между понятиями, определяя информационный 
суверенитет государства как «устойчивость к информационной войне, т.е. способность  
к защите населения от массированной информационной обработки со стороны внешнего 
противника, основанной возможности государства управлять информацией, получаемой 
населением» [5, с. 107]. Согласно мнению ученого, при помощи цифрового суверенитета 
обеспечивается защищённость цифровой инфраструктуры от информационных атак из вне, 
при этом информационный суверенитет реализуется в противоборстве и противодействии 
в распространении определённой информации населению страны.  

Л. А. Будниченко под цифровым суверенитетом понимает «право государства обес-
печивать информационную безопасность и связанную с ней идеологию с помощью соб-
ственных информационных технологий» [6, с. 16]. Похожего мнения придерживаются  
В. С. Поликарпов, Е. В. Поликарпова, В. А. Поликарпова, согласно которым «информаци-
онный суверенитет рассматривается через анализ угроз развития современных инфор-
мационных технологий (сенсорная революция, социальные сети, квантовый Интернет, 
программируемое общество, большие данные, Интернет вещей)» [7, с. 279]. Так, ученые 
указывают на превентивные меры информационного суверенитета для развития инфор-
мационных технологий, в связи с наличием потенциально возможных событий, которые 
могут повлиять на состояние защиты информации. Белланжер также определил цифро-
вой суверенитет (souveraineté numérique) через призму влияния информационных тех-
нологий как «контроль над сегодняшним днем и нашей общей судьбой, которые являют 
себя и формируются через применение технологий и компьютерных сетей» [8, с. 154]. 

Зарубежные авторы J. A. Obar, A. Clement также рассматривают сетевой суверени-
тет с позиции угрозы информационному пространству в части развития инфраструктуры 
для перенаправления потоков данных и вмешательства во внутренние дела независи-
мого государства [9]. Так, авторы выводят новое понятие сетевого суверенитета, однако 
сеть – система, обеспечивающая взаимодействие и обмен информацией различных ЭВМ 
между собой. Соответственно, информационный суверенитет включает в себя сетевую 
инфраструктуру, которая и является способом трансляции информации в информацион-
ное пространство. 

В законодательстве ряда стран также указывается на обеспечение государством 
защиты информации от внешних угроз. В соответствии со ст. 1 Закона Украины «О нацио-
нальной программе информатизации» информационный суверенитет государства – это 
«способность государства контролировать и регулировать потоки информации из-за пре-
делов государства с целью соблюдения законов Украины, прав и свобод граждан, гаран-
тирования национальной безопасности государства» [10, ст. 1]. Так, Украина обусловли-
вает изменение содержательного аспекта исследуемого понятия в сторону координации 
и защиты потоков из мирового информационного пространства. 

Таким образом, информационный суверенитет рассматривается с позиции госу-
дарства противостоять информационным вызовам и угрозам путем осуществления кон-
троля информационной системы с целью охраны (щит) личности, общества и государ-
ства, совершенствования и развития средств и мер защиты, барьеров для проникнове-
ния, выявления уязвимостей и противоправных действий. 

К тому же, понятие «информационный суверенитет» с учётом вышесказанного  
формируется под воздействием интересов на трёх ключевых уровнях: личность, обще-
ство и государство. С одной стороны, государство стремится создать благоприятные усло-
вия для функционирования информационного пространства, с другой – соблюсти при 
этом интересы личности, общества и государства. 
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Необходимо учитывать все уровни информационного суверенитета и гарантиро-

вать государством «способность отдельных лиц осуществлять действия и принимать ре-

шения в цифровой среде осознанно и независимо» [11, с. 3]. Однако, не стоит забывать, 

что «защита прав и свобод человека и гражданина – это необеспечение максимальной 

индивидуальной свободы людей в абсолютно свободной от регулирования среде» [12]. 

Видоизмененные права в цифровой среде в результате внедрения новых информацион-

ных технологий должны четко регламентироваться в законодательстве страны.  

По мнению В. П. Кириленко и Г. В. Алексеева, необходимо «формирование демо-

кратических механизмов по реализации виртуального (информационного) суверенитета 

страны, определяющего состояние медиасферы и виртуальной реальности современ-

ного мирового сообщества, обеспечивающего защиту тайны частной жизни и личную 

неприкосновенность» [13, с. 20]. Так, вопрос баланса между правами и интересами че-

ловека и компетенцией и интересами государственной власти может быть установлен 

лишь с помощью правовых норм. 
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