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Аннотация. В работе изложены принципы построения (с использованием 

нейросетевых технологий) и реализации алгоритма функционирования (в усло-

виях неопределенности профиля внешней нагрузки) комбинированной проактив-

ной системы управления вычислительными ресурсами критичной ИТ системы. 
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Введение. Поддержка критических ИТ сервисов и систем (банковских, теле-

коммуникационных, промышленных) в рабочем состоянии (с гарантированным 

объемом вычислительных ресурсов) является актуальной проблемой современ-

ного цифрового общества. 

Неопределенность внешней нагрузки, отказы вычислительного оборудова-

ния приводят к сбоям в работе и деградации производительности критичных ИТ 

систем. В результате этого теряется оперативность обработки информации и про-

ведения банковских и других операций. Все это в свою очередь может иметь се-

рьезные последствия (финансовые потери, крупные аварии и т.п.).  

Принятие оперативных решений по управлению критичными ИТ сервисами 

позволяет уменьшить (или не допустить) возникновение негативных последствий. 

Человеческий фактор, часто является причиной снижения оперативности. Поэтому 

активно развиваются автоматизированные подходы, направленные на повыше-

ние уровня оперативности и проактивности в управлении. 

Одним из перспективных подходов к решению проблемы является исполь-

зование интеллектуальных систем, реализующих схему: сбор данных – построение 

прогностической модели – проактивное принятие решений – выполнение управ-

ляющих действий.  

Рядом авторов разработаны системы управления с использованием нейросе-

тевых моделей, способствующие эффективному принятию решений [1–4]. Однако, 

в данных системах для определенных типов внешней нагрузки обучается только 

одна нейросетевая модель. Предполагается, что эта модель будет успешно про-

гнозировать значения необходимых параметров и для других (связанных с неопре-

делённостью) типов нагрузки. Выборки для обучения таких моделей готовятся 

заранее, они, как правило, содержат длительные по времени данные с большим 
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количеством элементов. Поэтому для эффективного обучения модели (за допу-

стимое время) требуется большое количество высокопроизводительных ресур-

сов и времени.  

В работе предлагается подход, основанный на предположении, что управ-

ляемая ИТ система может находиться в различных (по объему вычислительных 

ресурсов) состояниях. И для каждого состояния (в течение времени его существо-

вания), может быть создана и обучена нейросетевая модель, которая способна 

предсказывать среднее значение утилизации %CPU по вычислительным модулям. 

На основании этого значения может быть принято управляющее решение, изме-

няющее состояние системы. 

Модельная система критического ИТ сервиса. Для проведения эксперимен-

тов авторами была разработана модельная система, концептуально соответству-

ющая модели критичного информационного сервиса [5]. Система состоит из набора 

вычислительных модулей, на которых функционируют инстансы прикладного про-

граммного обеспечения, между которыми осуществляется балансировка внешних 

запросов. Для генерация запросов используется система, позволяющая задавать 

нагрузку и получать статистику по обработанным запросам и временам отклика. 

Модельная система поддерживает механизм масштабирования (изменения со-

стояния). Основные блоки модельной системы представлены на рисунке 1. 

 

Рисунок 1. – Структурная блок-схема  

комбинированной системы управления с нейромодулем 

Комбинирования система проактивного управления (КСПУ). Архитектурно 

КСПУ состоит из 5 основных блоков-модулей (см. рисунок 1): 

1. Блок мониторинга, который отвечает за сбор метрик производительно-

сти вычислительных модулей системы и добавление новых метрик (при измене-

нии состояния системы). Метрики собираются каждые 2 с. 

2. Блок изменения состояния, отвечает за отправку управляющих команд 

(которые изменяют состояние управляемой системы) и контроль корректности 

изменения состояния.  
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3. Блок диспетчеризации и принятия решений.  

4. Модуль обучения – создает модели нейросетей для набора историче-

ских данных для различных состояний управляемой системы. 

5. Модуль прогнозирования – выполняет прогнозы параметров утилиза-

ции с определенной заблаговременностью для различных состояний управляе-

мой системы. 

Блок диспетчеризации и принятия решений является центральным, в него 

попадает информация из блока мониторинга. По последним переданным данным 

производится расчет средних значений по набору вычислительных модулей. Если 

средние значения по вычислительным модулям превышают пороговые, то при-

нимается решение по изменению состояния управляемой системы и отправля-

ется команда в блок изменения состояния (реактивная компонента).  

Параллельно с этим процессом в блоке диспетчеризации и принятия реше-

ний происходит накопление исторических данных по вычислительным модулям, 

которые передаются в модуль обучения. При достижении определенного объема 

данных, происходит их передача в модуль, в котором выполняется обучение нейро-

сети на этом наборе данных. После получения рабочей модели, блок обучения 

передает информацию о модели в центральный блок, который берет полученные 

данные с блока мониторинга и отправляет их и код модели нейросети в блок про-

гнозирования. Данные механизмы неблокирующего взаимодействия между про-

цессами реализованы с помощью библиотеки multiprocessing [Python]. Более де-

тальное описание технологии и программного алгоритма работы КСПУ представ-

лено в работах [6; 7]. 

Прогнозирование. Состояние критичной системы связано с объемом вы-

числительных ресурсов, который требуется для нормального функционирования 

системы для конкретной нагрузки. Состояние определяется количеством исполь-

зуемых вычислительных модулей. Данные для построения прогностической мо-

дели берутся из локальной временной области, соответствующей конкретному 

состоянию системы. В качестве метрики используется среднее значение %CPU 

по набору вычислительных модулей. 

Время жизни конкретного состояния зависит от характера нагрузки. Переход 

в другое состояние определяется уровнями измеряемой метрики (уровнями пе-

реходов). Задаются максимальный уровень средней утилизации %CPU по вычис-

лительным модулям, при котором система автоматически переходит в новое со-

стояние с большим количеством ресурсов. И минимальный уровень, при котором 

система переходит в состояние с меньшим количеством ресурсов. 

Локальные временные области для различных состояний могут иметь раз-

личное количество отсчетов. В это количество входят отсчеты, необходимые для со-

здания прогностической модели. На подстройку параметров модели и обучение 

так же требуется определенное время.  
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Из-за неопределенности внешнего воздействия, допустимы резкие скачки 

нагрузки за характерный временной интервал, который меньше суммарного вре-

мени создания модели и подготовки прогноза. В этом случае система изменяет 

состояние на основе реактивного управления.  

Существуют временные ограничения на процесс создания и обучения мо-

дели. Желательно, чтобы проактивная компонента, успевала построить адек-

ватную модель и подготовить прогноз, на основе которого будет выполнен пе-

реход в новое состояние раньше, чем это произойдет на основе реактивного 

управления.  

В статье [7] авторами для построения прогноза в локальной временной об-

ласти была сформулирована следующая задача: 

Пусть задана критичная система, которая может находиться в конечном мно-

жестве состояний 1 2{ , , ..., },nS S S S  которые определяются воздействием на си-

стему и уровнями переходов. В каждом состоянии i система генерирует дискрет-

ный сигнал в виде короткого временного ряда iS
tX  (или набора рядов). Необхо-

димо по части этого сигнала iS
tX  построить предиктор в виде нейронной сети, ко-

торый прогнозирует переход системы в новое состояние 1.iS   

Для решения данной задачи был разработан метод динамической локаль-

ной апроксимации нейросетевыми моделями (DLANN). Суть данного метода за-

ключается в том, что в процессе работы системы для каждого её состояния стро-

ится простая нейросетевая модель (с одним скрытым и одним выходным слоем), 

которая учится на части данных локальной временной области. Данный метод 

послужил основной, для разработки КСПУ. 

Для создания и обучения моделей используется библиотека Pytorch [Py-

thon]. Процесс обучения должен занимать мало времени, поэтому используется 

небольшое количество эпох обучения и простая нейронная сеть с одним скрытым 

слоем (nn.Linear). Функция активации – ReLU, для регуляризации используется от-

ключение части нейронов (dropout). Функция потерь – nn.MSELoss(). Метод опти-

мизации - torch.optim.Adam, скорость обучения 0.002.  

Время обучения нейронной сети c указанной архитектурой для набора дан-

ных составляет 2 c.  Скорость выполнения предсказания с учетом заблоговремен-

ности в 40 отсчетов 1 c.   

Результаты экспериментов. В качестве примера рассмотрим результаты ра-

боты управляющей системы при постепенно возрастающей нагрузке, достигающей 

600 пользователей, выполняющих различные запросы примерно за 0,5 часа. В про-

цессе эксперимента система меняла свое состояние 6 раз, при этом проактивные 

изменения происходили 4 раза (переходы S0→S1, S2→S3, S4→S5, S5→S6), реак-

тивные изменения происходили 2 раза (переходы S1→S2, S3→S4). 
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Рисунок 2. – График %CPU (зеленый – исходные данные, синий – прогноз)  

для состояний S1, S2, S3, S4, S5 

Характерным примером является ситуация, полученная для состояния S1 (ри-

сунок 3). Мы видим реактивное изменение состояния, резкий пик около 112 от-

счета (модель нейросети проиграла). Было выполнено обучение модели на дан-

ных, соответствующих первым 64 отсчетам и был выполнен последний прогноз, 

но до этого уже была отправлена команда на изменение состояния системы. Эта 

ситуация показывает, что сложность процесса увеличивается по мере увеличения 

количества пользователей (числа запросов к системе), модель не учитывает изме-

нение сложности, поскольку сложность (архитектура) самой модели не меняется. 

Увеличение нагрузки (сложности сигнала) приводит к тому, что модель вы-

полняет обобщение сигнала и теряет возможности в воcпроспроизведении более 

сложной нерегулярной структуры. Модель ведет себя подобно фильтру, который 

обобщающает сигнал в тренд. Этот эффект хорошо заметен, если рассмотреть про-

гнозы моделей для состояний, когда приближаемся к максимальному количеству 

пользователей для системы. 

Дальнейший анализ показал, что для повышения качества и точности про-

гнозирования временного ряда, требуется создавать нейронные сети с более слож-

ной архитектурой. Расплачиваться за усложнение архитектуры нейронной сети при-

ходится за счет увеличения времени обучения, снижая оперативность принятия 
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решений. Усложнение модели (увеличение количества весов) само по себе тре-

бует более ювелирного подбора гиперпараметров и может приводить к худшим 

результатам и переобучению.  

 

Рисунок 3. – График %CPU (зеленый – исходные данные, синий – прогноз)  

для состояний S1 

Заключение. Результаты экспериментов показали, что данный подход можно 

использовать в практических задачах. А модель, обученная на части данных, мо-

жет делать прогнозы для всей локальной области. Появляется возможность со-

здания библиотеки нейронных моделей, способных выполнять прогнозы для раз-

личных состояний системы, выполнять дальнейшее закономерное усложнение 

предиктора за счет использования ансамблей моделей. Для точного прогнозиро-

вания сложно устроенного сигнала необходимо усложнение архитектуры предик-

тора. Более сложная архитектура, которая потенциально способна к более точным 

предсказаниям требует увеличения времени обучения, что снижает оперативность 

принятия решений. Эта ситуация наглядно показывает, что подготовка более точ-

ного прогноза для сложного сигнала требует не только улучшения алгоритма, 

но и для обеспечения оперативности принятия решений более производительных 

вычислительных ресурсов.  
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