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Аннотация. Вопросы организации грамотной политики обработки персо-

нальных данных в медицинских организациях, учреждениях и частных центрах 

является важной задачей для руководства и специалистов таких центров. Спе-

циалисты отдела информационной безопасности совместно с разработчиками 

специализированного программного обеспечения должны определить основные 

цели, методы и технологии обработки данных пациентов, обеспечить все права 

субъектов согласно законодательству Республики Беларусь и реализовать все 

требования к защите информации на должном уровне, вызывающем доверия 

всех участников процесса оказания медицинских услуг. В работе представлено 

новое решение, позволяющее обеспечить защиту персональных данных паци-

ентов частного медицинского центра.. 
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Информационно-справочные системы и электронные сервисы в медицин-

ской сфере, в том числе в с сфере платных медицинских услуг в Республике Бела-

русь, становятся все более распространенными и привычными гражданам нашей 

страны. Специалисты информационной безопасности, в то же время отмечают, что 

возрастает потребность в функциональных и безопасных информационно-спра-

вочных приложениях в сфере медицины. 

Основные приоритеты в этой области были определены в «Концепции ин-

форматизации здравоохранения», которая направлена на решение важных задач, 

предусмотренных Стратегией развития информатизации в Республике Беларусь. 

Одним из ключевых направлений при реализации данной программы является 

разработка специализированных безопасных медицинских информационных си-

стем (МИС). 

Частные медицинские центры также заинтересованы в разработке и реали-

зации программных средств, которые позволят не только качественно оказывать 

услуги гражданам, но и совершенно прозрачно и безопасно работать с данными 

пациентов, включая специальные медицинские данные и персональные данные, 

конфиденциальную информацию. 
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При проектировании таких программных средств следует учитывать необ-

ходимость разработки целого комплекса информационных, организационных, про-

граммных и технических средств, предназначенных для автоматизации информаци-

онных процессов в данной медицинской организации либо центре оказания услуг. 

Наилучшим вариантом развития такого программного решения будет инте-

грированная автоматизированная информационная система для оптимизации ра-

боты лечебно-профилактических учреждений, включающая систему поддержки при-

нятия медицинских решений, электронные медицинские записи о пациентах, циф-

ровые данные медицинских исследований, данные мониторинга состояния паци-

ента с медицинских приборов, средства общения между сотрудниками, а также 

финансовую и административную информацию. 

Следует признать, что система управления и эксплуатация аппаратно-про-

граммных средств в медицинской среде, особенно в частных медицинских цен-

трах, до сих пор недостаточно развита. Медицинский персонал может не обладать 

всеми необходимыми знаниями для полноценного использования доступных ре-

сурсов и обеспечения их информационной безопасности. В связи с этим, создание 

информационно-справочных приложений, способных обеспечить защиту специ-

альных персональных данных пациентов, является актуальной и важной задачей. 

Часть этих задач может быть решена на основе новых интеллектуальных техноло-

гий обработки неструктурированных данных [1]. Защита персональных данных па-

циентов в обязательном порядке должна учитывать специфику и чувствительность 

медицинских конфиденциальных данных. 

В работе предложено новое программное средство обработки и защиты спе-

циальных данных пациентов медицинского центра в г. Гродно. Были учтены сле-

дующие важные бизнес требования к МИС: Конфиденциальность данных паци-

ентов: приложение должно обеспечивать высокий уровень конфиденциальности 

для персональных данных пациентов, включая идентификационные данные, ме-

дицинскую историю, результаты лабораторных тестов и прочую чувствительную 

информацию. Соответствие законодательству и регуляторным требованиям: при-

ложение должно соответствовать применимым законам и нормативным актам, та-

ким как GDPR, HIPAA и другим регуляторным требованиям, касающимся защиты 

и обработки персональных данных пациентов в Республике Беларусь. Надежная 

аутентификация и авторизация пользователей. Интеграция с другими медицин-

скими системами и приложениями, такими как электронные медицинские записи 

(EMR), системы управления пациентами и лабораторными данными, чтобы обес-

печить централизованный доступ к информации о пациентах [2]. Резервное ко-

пирование и восстановление данных. Безопасность при передаче данных: шиф-

рование и защищенные протоколы передачи данных между клиентом и сервером. 

Система уведомлений пользователя о важных событиях, таких как изменение 
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статуса пациента, результаты лабораторных исследований или предстоящие встречи 

со специалистом медицинского центра. 

Разработанное для одного из медицинских центров г. Гродно информаци-

онно-справочное приложение "Медицинский помощник", по результатам тести-

рования, готово предоставить пациентам надежного, удобного и безопасного сред-

ства для управления их медицинской специальной и конфиденциальной инфор-

мацией. Решена задача обеспечениия защищенного доступа к персональным ме-

дицинским данным граждан в цифровой форме, таких как: дата приема, вакцина-

ция, анализы, аллергические реакции, назначенные лекарства, предшествующие 

медицинские манипуляции и операциии, результаты радиографии, специальные 

отметки врачей. 
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