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Аннотация. Рассматривается применение вероятностно-статистиче-

ских методов для анализа качества генераторов случайных и псевдослучайных 

числовых последовательностей, используемых в системах защиты информации. 

Для решения данной задачи используются малопараметрические марковские мо-

дели и энтропийные характеристики.  
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Введение. Критически важными элементами систем защиты информации яв-

ляются генераторы случайных и псевдослучайных числовых последовательностей. 

Последовательность, вырабатываемая стойким генератором, не должна отличаться 

по своим свойствам от равномерно-распределенной случайной последователь-

ности (РРСП). Основным методом оценки качества генераторов является статисти-

ческое тестирование. Известные наборы (батареи) тестов обладают рядом недо-

статков и ограничений: они проверяют простую нулевую гипотезу, не фиксируют 

семейство альтернатив, могут не обнаруживать сравнительно простые зависимо-

сти [1]. В связи с этим актуальной является разработка методов и алгоритмов, поз-

воляющих более эффективно выявлять зависимости в выходных последователь-

ностях генераторов. Направлениями, показавшими свою эффективность на прак-

тике, являются статистическое тестирование на основе сложных малопараметри-

ческих марковских моделей [2] и на основе энтропийных характеристик [3]. 

1. Статистическое тестирование на основе малопараметрических марков-

ских моделей. Известной малопараметрической моделью является разработанная 

в Белорусском государственном университете цепь Маркова порядка s с r частич-

ными связями [4]. В настоящей статье представлено обобщение данной модели 

для векторной цепи Маркова с 2m   компонентами. Обозначим: {0,1, ..., –1}A N   

множество мощности | | 2;A N   m  – размерность состояния цепи Маркова, 
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1
( , ..., ) ,

m

m
i i iJ j j A   ,i  – m-мерный целочисленный вектор; 1( , ...,, )b

a a a bJ J J J  – 

упорядоченный набор m-мерных векторов; 
1

( , , ) :{ }
m

m
t t tx x x A t     – одно-

родная векторная цепь Маркова порядка s с пространством состояний mA  с мат-

рицей вероятностей одношаговых переходов 
1 1,

( ):s
sJ J

P p


  

 
1 1

1 1 1,
{ | ,..., },s

s
t s t s t sJ J

p P x J x J x J


      1 1, ,, m
sJ J A    1, 2,... .t s s    (1) 

Такую цепь Маркова будем обозначать ВЦМ(s) – векторная цепь Маркова 

порядка s. 

Число независимых элементов матрицы P, равное 1)–( ,ms mN N  возрастает 

экспоненциально при увеличении s, и применение этой модели на практике воз-

можно лишь при небольших значениях параметров. В связи с этим, построена 

модификация ВЦМ(s), для которой условное распределение вероятностей опре-

деляется лишь некоторыми «значимыми» компонентами предыдущих векторов-

состояний. Обозначим: 

          1 1 2 2 *, , , , , , , :1 ,1r r rM k l k l k l M k l k s l m         – 

множество, представляющее собой упорядоченный в лексикографическом по-

рядке набор 1 r sm   различных значений пар индексов, причем 1 1.k   Множе-

ство rM  называется шаблоном связей или просто шаблоном. Определим также 

функцию-селектор    
1 11 1, 1,,..., ,..., ,

r r rM t t s t k l t k lS J J j j       ,t  которая в соот-

ветствии с шаблоном rM  «вырезает» r компонент из множества ms компонент 

 , : 1, 1 .u lj t u t s l m       

Если вероятности (1) допускают следующее представление: 

    1 11 1 , , 11 1
,..., ,, ,..., ,

,s
M s ss r k l k lr sr
S J J JJ J j j J

p q q
 

   1 1, ,, m
sJ J A    

где  1 1, ..., ,( )
r ri i IQ q


  – некоторая стохастическая r mN N  – матрица, 1 , , ,ri i A   

1 ,m
rI A   то ВЦМ(s) называется векторной цепью Маркова с r частичными свя-

зями и шаблоном связей ВЦМ( , ) .( )rM s r  Условное распределение вероятностей 

состояния tx  для ВЦМ(s, r) в момент времени t зависит не от всех ms компонент s 

прошлых состояний, а только от r избранных компонент, которые определяются 

шаблоном .rM  
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Разработан алгоритм идентификации ВЦМ(s, r) по реализации длины n: 

1
( ) ( , , ),n

nX x x   1 , , ;m
nx x A   построен статистический тест для обнаружения 

отклонений в ( )nX  от РРСП на основе ВЦМ(s, r) (гипотезе 0H  соответствует РРСП): 

 принимается 0

1 0

| , если ρ Δ,

| , если ρ Δ,

n

n

H

H H




 
 (2) 

где      
 

1 1 1 11 1

02
1 1 1,..., , ,..., ,,...,

ρ ν ,..., , / ;r
m

r r r rr r

M
n s r ri i I i i Ii i A I A

q i i I q
 

  
   

1 1

(0) (0)
( ,..., ),( )

r ri i IQ q


  – 

стохастическая матрица размерности r mN N , все элементы которой равны 1 / ;mN   

   
 

 1 1 1 11 1

02
,..., , ,..., ,,..., ,

ˆ( ) / ,
r r r rr ri i I i i Ii i I

qq q n s
 
     1 1,..., ,

ˆ
r ri i Iq


 – оценки максималь-

ного правдоподобия вероятностей переходов;  

1 1 1ν , ...,( , )rM
s r ri i I   – частоты состояний ВЦМ(s, r);  

1(Δ 1 α),yG
   yG  – функция стандартного 2χ -распределения c y степенями 

свободы, α (0, 1)  – уровень значимости. 

В компьютерных экспериментах с помощью алгоритма статистического те-

стирования, основанного на (2), выявлены отклонения от РРСП в генераторе rand 

стандартной библиотеки языка С – stdlib для реализации размера 10 МБ, тогда 

как тестирование на основе батареи NIST не выявило отклонения от «чистой слу-

чайности» в аналогичной последовательности размера 2 ГБ [5]. 

2. Статистическое тестирование генераторов на основе оценок энтропии. 

В качестве тестовых статистик могут выступать статистические оценки функци-

оналов информационной энтропии, вычисленные по наблюдаемой двоичной 

последовательности. Пусть x – случайная величина из алфавита мощности 2sN   

с дискретным распределением вероятностей    , ω ,k k kp p p P x    
1

1,
N

kk
p


  

1, , ,k N   и пусть наблюдается случайная последовательность  : 1, ,tx t n   

объёма n из распределения вероятностей  .kp  Частотные оценки вероятностей 

имеют вид 

      01

|1, ω ;
, ω 0 , ω

|
ˆ

0, ω .

n t kk
k k t k t kt

t k

xv
p v I x I x

xn 


        


   

Рассмотрим асимптотику соразмерного увеличения объёма выборки и мощ-

ности алфавита: 

 , , λ, 0 λ .
n

n N
N

     (3) 
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В таблице приведены формулы вычисления оценок энтропии Шеннона, Ре-

ньи и Тсаллиса, для которых в [3] при истинной гипотезе 0H  в асимптотике (3) до-

казана асимптотическая нормальность, а также параметры асимптотически нор-

мального распределения. Для построения несмещённых оценок функционалов 

энтропии Реньи и Тсаллиса используется факториальная степень 2 ( 1).x x x   

Таблица. – Оценки функционалов энтропии и параметры их распределения 
Тип Оценка Мат. ожидание Дисперсия 

Ш
е

н
н

о
н

 ˆ lnH n 

1

1
ln

N

k kk
v v

n 
   

μ lnH n 

λ

1

ln( 1)λ

!

k

k

k
e

k






   

 λ
2 2

1

1 λ
σ ln ( 1)

!

k

H k

ke
k

n k







  

22λ

1

ln( 1)λ

!

k

k

e k

N k







 

 
 
 


 

22λ

1

λ
ln( 1) 1 λ

!

k

k

e
k k

n k





   

 
 
 
  

Р
ен

ьи
 

1

2
2 2ln lˆ n

N

kk
H n v


    ,2μ lnH N  2

,2

2
σ

λ
H

n
  

Тс
ал

ли
с 

2 2 1

21ˆ 1 N

kk
S v

n 
    ,2

1
μ 1S

N
   

2
,2 2

2
σS

Nn
  

Пусть  α 0,1  – уровень значимости, ĥ  – статистическая оценка энтропии 

Шеннона, Реньи или Тсаллиса, μh  и 2σh  – асимптотические математическое ожи-

дание и дисперсия этих оценок при истинной гипотезе 0.H  Вычислим ĥ  для наблю-

даемой последовательности. Решающее правило, основанное на статистике ˆ,h  

имеет вид [3]: 

 принимается 
0 1

0

| , если ; α
μ σ Φ 1 .

2| , в противном случае,

ˆ

h h

H t h t
t

H

  


    
    

 

  (4) 

где Φ(∙) – функция распределения стандартного нормального закона. 

Вычислим нормированную статистику  μ / σˆ
h hh h   которая в асимпто-

тике (3) и при истинной гипотезе 0H  имеет стандартное нормальное распределе-

ние:  0,1 .h  Следовательно, двустороннее p-значение для неё равно 

   2 1 Φ .p value h     (5) 
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Пусть наблюдается двоичная последовательность  τ ,y  τ 1, , .T   Из непе-

ресекающихся фрагментов длины s (s-грамм)    
 1 1( ) ( , , ) {0,1} ,

t t s
j tst sX X y y

 
     

 1, , / ,t n T s    сформируем новую последовательность { }tx  из алфавита мощ-

ности 2sN   по правилу  1
1
2 1.

s tj
t jj
x X


   На основе критерия (4) вычислим по-

следовательность нормированных отклонений оценки энтропии от математиче-

ского ожидания в зависимости от s, которую назовём энтропийным профилем:  

  
   

 

 
1 1

μ
χ , , , .

α α
σ Φ

ˆ

1 Φ 1
2 2

h

h

h s s h s
s s s s

s
 

 


   

   
    

   

  (6) 

Аналогично строятся последовательности p-значений (3).  

Разработанный в НИИ ППМИ программный комплекс «Энтропийный анализ 

дискретных последовательностей» (ЭАДП) реализует критерий (4). Реализована воз-

можность отображения оценок энтропии ˆ,h  нормированных значений (6), p-зна-

чений (5). Главное окно программного комплекса представлено на рисунке. 

 

Рисунок. – Программный комплекс «ЭАДП» 
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