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Аннотация. Проанализированы наиболее значимые определения понятия 

«информационные риски». Рассмотрено понятие «качество информации». Про-

изведена классификация ИТ-рисков. Представлен основные этапы методики 

качественной и количественной внутренних информационных рисков. Охарак-

теризованы основные правила минимизации ИТ-рисков. 
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В век информатизации автоматизация бизнес-процессов предприятия, ис-

пользование разнообразных информационных сервисов и систем для ввода, об-

работки и защиты рабочей информации – это залог эффективности и конкуренто-

способности на рынке. Однако, использование таких сложных и громоздких систем 

на предприятии сопровождается значительными трудностями по управлению ин-

формационной средой. Одним из важнейших параметров минимизация появля-

ющихся рисков, связанных с информационными процессами на предприятии. Ис-

ходя из выше сказанного, управление рисками нарушения информационной це-

лостности является основной задачей информационной безопасности компании, 

а ее обеспечение главным критерием качества выполнения информационных про-

цессов в частности и информационной инфраструктурой предприятия в целом. 

Термин «информационный риск (ИР)» широко используется в научной ли-

тературе, однако в настоящее время не существует общепринятой трактовки этого 

понятия. Отдельные специалисты в это понятие вкладывают следующий смысл: 

«информационный риск – это возможное событие, в результате которого несанк-

ционированно удаляется, искажается информация, нарушается ее конфиденци-

альность или доступность» [1, c. 86]. В представленном определении ИР исполь-

зуется как синоним понятия угроза безопасности информации. Управление такими 

информационными рисками сводится к защите информации.  

Д. Дьяков, рассматривает “информационный риск как угрозу безопасности 

информации в компьютерных системах” [2]. В работах других авторов рассматри-

ваются под ИР рассматриваются в основном технические средства информацион-

ных технологий, исключая такой ключевой элемент информационных систем, как 

специалист. Заметим, что практически отсутствуют подходы к трактовке понятия 



286 

"информационный риск", в которых в качестве возможных нежелательных собы-

тий рассматривались бы события, приводящие к снижению достоверности, пол-

ноты и актуальности информации на стадии ее получения и ввода в информаци-

онную систему.  

Однако, все приведенные подходы к пониманию термина "информацион-

ный риск" объединяет два обстоятельства: отсутствие комплексного системного 

взгляда на проблему и ясности понимания конечных результатов воздействия ин-

формационных рисков на предприятие. 

Качественный анализ современных подходов к определению и характери-

стикам понятия «информационный риск» представлен в работах А.В. Шарапова [3]. 

Автор предлагает собственное определение: «Информационный риск – это воз-

можность наступления случайного события в информационной системе предпри-

ятия, приводящего к нарушению ее функционирования, снижению качества ин-

формации ниже допустимого уровня, в результате которых наносится ущерб  

предприятию» [3]. 

При этом указанное определение не затрагивает такое важное негативное 

явление, как нарушение авторского права на использование и распространение 

продукции интеллектуального труда, распространение заведомо ложной инфор-

мации о предприятии, незаконное использование торговой или производствен-

ной марки. Тогда информационный риск – это возможность наступления случай-

ного события, приводящего к нарушениям функционирования и снижению каче-

ства информации в информационной системе предприятия (ИСП), а также к не-

правомерному использованию или распространению информации во внешней 

среде, в результате которых наносится ущерб предприятию. Информационный 

риск оказывает отрицательное воздействие на результаты функционирования пред-

приятия. Отметим, что это определение используются нами как наиболее полно 

характеризующие понятие «информационный риск» относительно нашего иссле-

дования и позволяющие рассматривать его с точки зрения и компьютерной и эко-

номической безопасности. 

Ключевым в данном определении является понятие «качество информации», 

которое в различных источниках определяется как: степень практической пригод-

ности информации, используемой в процессе управления; определяемая сово-

купностью таких свойств, как полнота, плотность, полезность, достоверность, цен-

ность информации; совокупность объективных свойств информации, обусловли-

вающих ее пригодность удовлетворять потребности конечных пользователей [3].  

Информация имеет ряд специальных свойств, входящих в состав ее каче-

ства. Их классификация приведена на рисунке [3]. 

Информационный риск вызывается внутренними или внешними причинами. 

Если причины информационного риска порождаются внутри предприятия, то такой 
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риск относится к внутренним. Внешним информационным риском считается риск, 

причины возникновения которого находятся за пределами предприятия.  

 

Рисунок. – Составляющие качества информации 

Анализ, оценка и управление рисками невозможны без их классификации. 

Существуют различные виды информационных рисков, основания и критерии,  

позволяющие их классифицировать.  

Среди всего многообразия оснований для классификации рисков выде-

ляют [1] классификации по:  

 источнику риска (внешний и внутренний);  

 объему (локальный, глобальный);  

 уровню новизны (повседневный, инновационный);  

 мере опасности (катастрофический, допустимый, критический);  

 срокам (кратковременный, стабильный);  

 возможности преобразования (систематический, специфический);  

 области применения (информационный, экологический, экономиче-

ский и др.);  

 степени риска (оправданный, неоправданный).  

Традиционно для классификации информационных рисков выделяют 

внешние и внутренние риски [2] (таблица). 

Таблица. – Классификация информационных рисков 
Внешние информационные риски Внутренние информационные риски 

Природно-естественные риски Риски, связанные с управлением корпоративной 

инфраструктурой  

Техногенные риски Риски, связанные с деятельностью сотрудников 

Социально-политические риски Технические и технологические риски 

Финансово-экономические риски Имущественные риски 
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Основные этапы методики количественной оценки внутренних информа-

ционных рисков.  

Для возможности проведения количественной оценки и построения риск-

модели облачной среды необходимо решить следующие задачи.  

1. Определить и описать возможные технические риски использования об-

лачных сред в их взаимосвязи с уязвимостями и активами организации.  

2. Сформировать перечень уязвимостей для каждого риска, построить для 

них базовые векторы системы общего учета уязвимостей (CVSS). 

3. Разработать методику по оценке уровня риска. Показатели частоты и урона 

будут рассчитываться на основе показателей CVSS метрик: базовой, временной 

и инфраструктурной.  

4. Определить риск-модель на основе полученных уровней влияния рассмат-

риваемых уязвимостей. Группировка уязвимостей по принципу принадлежности 

одному уровню влияния позволит ввести новый показатель – сервисный уровень. 

Совокупное представление возможных сервисных уровней и интенсивности пе-

реходов между ними позволит прогнозировать уровни риска в определенный 

момент времени.  

Основные этапы методики качественной оценки внутренних информаци-

онных рисков.  

Главные задачи качественного подхода:  

1) выявить и классифицировать возможные виды рисков, которые при-

сущи проекту;  

2) определить и описать причины и факторы, влияющие на уровень данных 

видов риска;  

3) описать и дать оценку всех возможных последствий гипотетической ре-

ализации выявленных рисков;  

4) предложить мероприятия по минимизации и (или) компенсации послед-

ствий, рассчитав стоимостную оценку этих мероприятий. 

Результаты качественного анализа служат важной исходной информацией 

для осуществления количественного анализа. Факторы, влияющие на рост степени 

риска, можно условно разделить на объективные и субъективные. Объективные 

факторы непосредственно не зависят от самого проекта: это инфляция, конкурен-

ция, политические и экономические кризисы, экология, налоги и т.д. Субъектив-

ные факторы характеризуют непосредственно данный проект или фирму: это про-

изводственный потенциал, техническое оснащение, уровень производительности 

труда, проводимая финансовая политика и т.д. 

Целью обоих методик является понимание реальных рисков информаци-

онной безопасности компании, определение перечня актуальных угроз, а также 

выбор эффективных контрмер и средств защиты. Каждый метод оценки рисков 
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имеет свои преимущества и недостатки. Количественный метод требует значи-

тельно больше времени, так как каждому фактору риска присваивается конкрет-

ное значение. Однако в большинстве случаев дополнительная точность не требу-

ется или просто не стоит лишних усилий. Например, если для оценки фактора риска 

надо потратить четыре месяца, а решение проблемы займет только два, ресурсы 

используются неэффективно. 

Качественный метод позволяет проводить анализ за считанные минуты. 

Он позволяет выполнить оценку рисков быстрее, однако оценки и результаты но-

сят более субъективный характер и не дают наглядного понимания ущерба, за-

трат и выгод от внедрения средств защиты информации. Выбор метода следует 

делать исходя из специфики конкретной компании и задач, поставленных перед 

специалистом. 

Следует констатировать, что единой методики, по которой можно было бы 

определить количественную величину риска, на сегодняшний день не существует. 

Во-первых, это обусловлено отсутствием необходимого объема статистической ин-

формации о возможности возникновения какой-либо конкретной угрозы. Во-вто-

рых, играет немаловажную роль тот факт, что определить величину стоимости  

конкретного информационного ресурса порой очень трудно. 

Таким образом, снижение рисков информационной безопасности относится 

к одной из первоочередных задач бизнеса. Управление рисками, сокращение  

ущерба от их реализации помогают компании сохранить свое положение на рынке, 

конкурентное преимущество, избежать финансовых и репутационных издержек. 

Хорошей практикой для предотвращения инцидентов безопасности является ис-

пользование комбинированных методик сочетающих как количественную оценку 

так и качественную. 
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