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В данной статье рассматривается вопрос защиты персональных данных при применении искусствен-

ного интеллекта. Анализируются нормы национальных и международно-правовых актов касательно иссле-

дуемого вопроса. Проводится сравнение полученных выводов и современного состояния правового регули-

рования искусственного интеллекта в контексте защиты персональных данных в Республике Беларусь. 

Актуальность исследований в сфере защиты персональных данных возрастает прямо пропорционально 
развивающимся технологиям. Вопрос защиты персональной информации рассматривается исследователями 
в разных областях в том числе с целью выработки единого подхода к правовому регулированию. Однако 
не все отрасли права развиты в должной степени для того, чтобы обеспечить полную защиту прав субъекта 
персональных данных.  

Так, развитие технологий искусственного интеллекта (далее – ИИ) представляет новый вызов в об-
ласти защиты персональных данных. Несмотря на значимость поставленного вопроса и продолжающиеся 
дискуссии в правовой науке, среди научного сообщества не существует единого мнения об отнесении во-
проса правового регулирования искусственного интеллекта к определенной отрасли права. Данный пред-
мет обсуждения рассматривается с разных точек зрения в гражданском, информационном, конституцион-
ном и иных отраслях права [1]. Рассмотрим ключевые вопросы влияния искусственного интеллекта на сферу 
защиты персональных данных. 

В академической сфере существует множество определений ИИ в зависимости от отрасли науки, 
в которой исследуется данная технология. А.Карцхия определяет искусственный интеллект как интеллек-
туального робота, который действует автономно посредством датчиков обмена данными с окружающей  
средой, обладает способностью к самообучению, имеет независимую поддержку и адаптирует свое пове-
дение и действия к окружающей среде [2]. Названные характеристики играют значимую роль для опреде-
ления особенностей правового регулирования технологии в рамках информационного права. 

Понятие ИИ закреплено в законодательстве Республики Беларусь. Им признается комплекс техно-

логических решений, позволяющий имитировать когнитивные функции человека и получать при выпол-

нении конкретных задач результаты, сопоставимые с результатами интеллектуальной деятельности чело-

века, и включающий в себя информационно-коммуникационную инфраструктуру, программное обеспече-

ние, процессы и сервисы по обработке данных и поиску решений [3]. 

Как было отмечено ранее, одним из признаков ИИ является обмен данными. Для этого алгоритмы ИИ 

должны пройти этап обучения на основе добавленной информации, в процессе которого они выявляют 

закономерности между полученными сведениями. Процесс добавления информации для обучения ИИ  

называется аннотированием данных. На данном этапе разработчики ИИ предоставляют машинным алго-

ритмам информацию, необходимую для их обучения и дальнейшего составления прогнозов, принятия ре-

шений и т.д. [4]. После этого ИИ приступает к этапу использования данных в соответствующих целях. 

Следовательно, на названных стадиях помимо обработки информации, которая не относится к идентифи-

цированному физическому лицу, происходит обработка персональных данных.  
К сожалению, способы, с помощью которых ИИ получает данные, не всегда являются правомер-

ными. Требования к защите персональных данных при применении технологии ИИ регулируются нацио-
нальными и международными правовыми актами. Законодательство Республики Беларусь не содержит 
требований к защите персональных данных при использовании искусственного интеллекта. Регулирова-
ние данного вопроса позволит достичь цели Концепции правовой политики Республики Беларусь, которая 
устанавливает, что в сферах законодательства предстоит урегулировать вопрос применения искусствен-
ного интеллекта [5]. 

Рассмотрим основополагающие международно-правовые акты, а также национальные законы неко-
торых стран, которые регулируют вопрос защиты персональных данных при применении технологий ИИ.  

Ведущим нормативным правовым актом, утверждающим требования к обеспечению защиты персо-
нальных данных на территории Европейского союза, является «Общий регламент по защите персональных 
данных (GDPR)» (далее – Регламент), действующий на территории Европейского союза с 2018 года [6]. 
В нем установлены нормы, которые нашли отражение в Законе Республики Беларусь №99-З «О защите 
персональных данных» (далее – Закон №99-З) [7]. В данном акте определены как общие критерии по от-
ношению к защите персональных данных, так и требования к разработчикам ИИ при обработке системой 
персональных данных, которые являются операторами.  
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Одним из условий законности обработки персональных данных является соблюдение требований 

к их обработке. Принципы обработки персональных данных установлены 5 статьей Регламента а именно 

принципы законности, справедливости и прозрачности; ограничения целью; минимизации данных; точно-

сти; ограничения хранения; целостности и конфиденциальности [6].  

Статья 22 Регламента является специальной нормой по отношению к защите персональных данных 

при использовании ИИ. Так, субъект данных имеет право не подвергаться решению, которое основано 

исключительно на автоматизированной обработке, в том числе профилировании, вызывающему для него 

юридические последствия или похожим образом существенно влияющему на него. Примером такого ре-

шения является применение банками ИИ для оценки платёжеспособности клиента [6]. 

Однако соблюдение названных принципов операторами еще не подтверждает законность обработки 

персональных данных. Наличие правового основания их обработки, предусмотренного статьей 6 Регла-

мента, является необходимым для этого условием. К примеру, в случае обработки данных ИИ для показа 

персонализированной рекламы в Интернет-пространстве компании должны иметь соответствующее пра-

вовое основание.  

Одним из самых громких нарушений требований Регламента разработчиками ИИ является кейс с уча-

стием ChatGPT, одного из самых популярных сервисов ИИ, который позволяет пользователям использо-

вать компьютерное мышление для достижения своих целей. Согласно итальянскому ведомству по защите 

данных, компания OpenAI, разработчик ChatGPT, противоправно собирала персональные данные пользо-

вателей, что привело к их утечке и нарушению требований Регламента по отношению к обработке персо-

нальных данных [8].  

Иным правовым актом, регулирующим правоотношения в сфере защиты персональных данных в плос-

кости ИИ и действующим на территории Европейского союза, является «AI Act», который был принят 13 марта 

2024 года. Важнейшим нововведением акта является разделение систем ИИ на 4 уровня риска: неприем-

лемого, высокого, ограниченного и минимального уровня риска. Для каждого класса вводятся различные 

правила и требования, которые влияют в том числе и на возможность обработки персональных данных 

отдельными видами ИИ [9].  

Несмотря на то, что названные международные и национальные акты обязательного характера ста-

вят своей целью защиту персональных данных, на данный момент полное правовое регулирование вопроса 

не представляется возможным. М.С. Абламейко утверждает, что применение систем ИИ практически не-

возможно ограничить территориально, а принятие законодательных актов может стать сдерживающим фак-

тором технологического процесса. Вследствие этого на международном уровне разрабатываются и приме-

няются документы так называемого «мягкого права», которые носят рекомендательный характер [1]. Од-

ним из таких документов рекомендательного характера являются Рекомендации Совета в отношении ИИ 

(Recommendation of the Council on Artificial Intelligence), принятые Организацией экономического сотруд-

ничества и развития (OECD) в 2019 году. Данный акт призван помочь разработчикам ИИ сделать так, 

чтобы их системы не нарушали права пользователей в сфере защиты данных и частной жизни [10].  

В Соединенных Штатах Америки вопрос регулирования защиты персональных данных при исполь-

зовании ИИ не регламентирован на федеральном уровне. Ведется активная законодательная деятельность 

по разработке и внедрению правовых норм касательно ИИ и его влияния на частную жизнь человека. 28 сен-

тября 2024 года был принят Законопроект №1008 который вносит поправки в Закон о защите прав потре-

бителей Калифорнии (the California Consumer Privacy Act, CCPA), признавая, что персональная информа-

ция может быть использована системами ИИ для принятия решений [11].  

Стремление Китайской Народной Республики стать глобальным лидером в индустрии ИИ подтвер-

ждается высоким уровнем регулирования вопроса защиты персональных данных в контексте использова-

ния ИИ. Так, Закон о защите персональной информации (Personal Information Protection Law, PIPL) явля-

ется рамочным законом и применяется как к автоматизированной обработке персональных данных, так 

и неавтоматизированной. PIPL дает определение автоматическому принятию решений, которое обознача-

ется как использование компьютерных программ для автоматического анализа или оценки поведения, при-

вычек, интересов или увлечений физических лиц или финансового, медицинского или кредитного статуса 

физических лиц. Согласно закону, при использовании персональных данных в процессе автоматического 

принятия решений должна быть обеспечена прозрачность, справедливость и соблюдение правопорядка в 

автоматизированных результатах [12]. Закон о кибербезопасности (the Cybersecurity Law of the People's 

Republic of China, CSL), Закон о безопасности данных (the Data Security Law, DSL), Меры по генератив-

ному ИИ (the Generative AI Measures) более детально регулируют вопрос ИИ в сфере защиты персональной 

информации.  

Указ Президента Российской Федерации от 10 октября 2019 г. N 490 «О развитии искусственного 

интеллекта в Российской Федерации» признает необходимость обеспечения защиты персональных данных 

и иной информации ограниченного доступа, объектов интеллектуальных прав при создании и обучении мо-

делей искусственного интеллекта как новый вызов для государства [13]. Федеральный закон «О персональных 
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данных» является ключевым актом в сфере защиты персональных данных в Российской Федерации [14]. 

Данный закон не дает определения автоматизированному принятию решений, как PIPL, однако утвер-

ждает понятие автоматизированной обработки данных и утверждает требования к ней.  

В результате анализа названных правовых актов следует подчеркнуть, что различные страны регу-

лируют вопрос защиты персональных данных при использовании технологии ИИ и принимают различные 

правовые акты в зависимости от степени развития правовой системы, приоритетов государственного раз-

вития и наличия соответствующих угроз.  

Республика Беларусь имеет более низкий уровень регламентации ИИ в контексте защиты персональ-

ных данных, чем в Китае и России. Данный факт можно объяснить стремительным развитием технологий 

и невозможностью моментального реагирования на современные вызовы. Закон №99-З регулирует отноше-

ния в сфере защиты персональных данных в целом, без конкретизации требований к системам ИИ. Право-

вой статус ИИ на сегодняшний день не определен, а также отсутствует регламентация получения согласия 

субъекта для обработки его персональных данных системой ИИ. Определение требований к системам ИИ 

в Законе №99-З может стать новым этапом в сфере защиты персональных данных в Республике Беларусь.  

Предлагается принятие во внимание опыта иностранных государств по установлению требований 

к ИИ при обработке персональных данных. Внедрение в статью 1 Закона №99-З понятия автоматизиро-

ванной обработки персональных данных, аналогично статье 3 Федерального закона «О персональных дан-

ных», сделает пункт 1 статьи 2 названного Закона более прозрачным для субъектов.  

Законом № 99-З установлены принципы обработки персональных данных и обязательство к полу-

чению согласия субъекта персональных данных для их обработки соответственно принципам Регламента. 

Представляется возможным отнесение обработки персональных данных ИИ без согласия субъекта при со-

блюдении условия обработки в научных или иных целях, а также при их обезличивании, то есть аноними-

зации [15]. Угрозой в отношении обезличенных персональных данных являются возможности некоторых 

систем ИИ к деанонимизации персональных данных. В таком случае разработчики соответствующих ИИ 

должны понести ответственность за нарушение требований законодательства. Предлагается установление 

требования к обработке персональных данных с использованием ИИ только при условии соблюдения об-

щих требований Закона № 99-З, в том числе получения письменного согласия субъекта персональных дан-

ных, либо обязательного обезличивания персональных данных.  

Определение уровней риска в отношении персональных данных в зависимости от присвоенного уровня 

риска ИИ, подобно установленным в «AI Act», позволит расширить возможности защиты персональной 

информации. Данный подход сделает возможным определение степеней ответственности операторов, нару-

шивших требования законодательства о защите персональных данных.  

В условиях стремительного развития технологий ИИ законодательное регулирование вопроса защиты 

персональных данных не является исчерпывающим. Закон №99-З не содержит специальных требований 

к обработке персональных данных системами ИИ. В ходе анализа иностранных и международно-правовых 

актов автор пришел к выводу о необходимости совершенствования сферы защиты персональных данных 

в Республике Беларусь. Принятие специальных правовых норм в Законе №99-З приведет к комплексному 

регулированию защиты персональных данных и недопущении нарушений закона в связи с пробелами за-

конодательства. Развитие правового регулирования в данной области позволит достичь целей в сфере ис-

кусственного интеллекта, предусмотренных Концепцией правовой политики Республики Беларусь.  
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