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Одним из наиболее незащищенных сегментов общества с точки зре-

ния рисков в информационно-цифровом поле выступают несовершеннолет-

ние. Дети находятся под особой защитой в отношении каждого процесса, 

в котором они участвуют [1, 26]. Информационно-цифровая сфера не явля-

ется исключением. 

Если три десятилетия назад круг общения ребенка замыкался, в зави-

симости от возраста, близкими лицами, группами в социальном учреждении 

и т.д., то социальная среда современного ребенка не имеет границ благодаря 

развитию различных форм интернет-взаимодействия [2, c. 288]. При этом, 

авторы отмечают, что «новая коммуникационная среда современного обще-

ства создала свою систему ценностей, выдвинула свои приоритеты, сформи-

ровала свои интересы и способы взаимодействия, в том числе и среди дет-

ской аудитории» [3, c. 225–228]. В рамках такого формата информационно-

коммуникационного пространства особую опасность для несовершеннолет-

них сегодня представляют высокий уровень их вовлеченности в пользование 

информационными технологиями, доступность и привлекательность инфор-

мационных ресурсов для развивающегося детского интеллекта в сочетании 

с несформированностью психологической устойчивости и отсутствием до-

статочного познавательного и нравственного опыта.  

Наряду с указанными выделяют следующие факторы риска информа-

ционной среды для ребенка: 

1. Доступность и неподконтрольность информационных ресурсов. 

2. Наличие противоправного контента или вредоносной информации, 

воздействующей на нравственное развитие и ценностные ориентиры ребенка. 

3. Формирование интернет-зависимости ребенка (изменение психофи-

зиологического состояния несовершеннолетнего). 

4. Наличие в информационном пространстве контента манипулятивного 

характера, дезориентирующего несовершеннолетнего [4, c. 268]. 
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В таких условиях обеспечение информационной безопасности несовер-

шеннолетних и защита их прав в сети Интернет являются одной из приоритет-

ных задач нормотворчества многих государств и международных организаций. 

В Республике Беларусь уделяется серьезное внимание вопросам взаи-

модействия детей с информационной-цифровой средой, в том числе инфор-

мационной культуре несовершеннолетних, под которой в Концепции непре-

рывного воспитания детей и учащейся молодежи, утвержденной постанов-

лением Министерства образования Республики Беларусь от 15 июля 2015 г. 

№ 82 понимается качественная, динамичная характеристика жизнедеятель-

ности человека в области передачи, хранения и применения информации, 

основанная на информационно-коммуникационной компетентности лично-

сти [5]. Вместе с тем, анализ действующего законодательства Республики 

Беларусь свидетельствует о том, что отсутствует достаточная правовая ос-

нова обеспечения информационной безопасности несовершеннолетних.  

Особый интерес в данной сфере ввиду культурной и языковой общно-

сти, наличия единого медиа пространства представляет опыт Российской Фе-

дерации. Так, Федеральный Закон от 29 декабря 2010 г. N 436-ФЗ «О защите 

детей от информации, причиняющей вред их здоровью и развитию» регули-

рует отношения, связанные с защитой детей от информации, причиняющей 

вред их здоровью и (или) развитию, в том числе от такой информации, со-

держащейся в информационной продукции; содержит виды информации, при-

чиняющей вред здоровью и (или) развитию детей, классификацию информа-

ционной продукции для детей допустимой к обороту в зависимости от воз-

раста, требования к распространению информационной продукции для де-

тей [6]. Как важный шаг на пути обеспечения безопасности российских де-

тей в информационно-цифровой сфере также стоит отметить утверждение 

распоряжением Правительства Российской Федерации от 28 апреля 2023 г. 

№ 1105-р Концепции информационной безопасности детей в Российской Фе-

дерации, в которой нашло отражение официальное признание актуальных про-

блем в сфере взаимодействия несовершеннолетних с информационно-циф-

ровым пространством и установлены принципы обеспечения информацион-

ной безопасности детей в Российской Федерации, приоритетные задачи гос-

ударственной политики в данной области и механизмы ее реализации [7].  

По мере роста интереса к проблемам обеспечения информационной без-

опасности несовершеннолетних правовая доктрина и практика приходят к по-

ниманию того, что одним из наиболее эффективных направлений в данной 

области является развитие культурных представлений ребенка об информа-

ционных отношениях. Среди приоритетных задач государственной политики 

в сфере информационной безопасности детей, по мнению М. В. Демьянца 
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и Е. В. Понизовой, является «формирование у них навыков самостоятельного 

и ответственного потребления информационной продукции, повышение уровня 

медиаграмотности, воспитание уважительного отношения к интеллектуаль-

ной собственности и авторскому праву, сознательный отказ от использова-

ния «пиратского» контента» [1, c.27]. 

В Концепции формирования и развития культуры информационной 

безопасности граждан Российской Федерации, утвержденной распоряжением 

Правительства Российской Федерации от 22 декабря 2022 г., № 4088-Р, от-

мечено, что особое внимание в соответствующей сфере должно уделяться 

гражданам в возрасте до 18 лет. Граждане этой возрастной категории крайне 

уязвимы к различным угрозам информационной безопасности, в особенно-

сти к травле в цифровом пространстве, в силу своего возраста, отсутствия 

необходимых знаний в области информационной безопасности, а также ре-

гулярного и свободного использования информационно-телекоммуникаци-

онной сети «Интернет», приводящего к ложному ощущению безопасности. 

В этой связи необходимо с самого раннего возраста прививать знания по всему 

спектру вопросов информационной безопасности, таких как распознавание 

фишинговых сайтов и писем, телефонного мошенничества, создание надеж-

ных паролей, распознавание недостоверной информации и другого вредонос-

ного контента [8].  

При таких обстоятельствах следует согласиться с мнением В. К. Дов-

гяло, согласно которому для полноценного развития ребенка нужно прежде 

всего не создавать идеальную информационную среду, а обучить его адек-

ватному восприятию и оценке информации, ее критическому осмыслению 

на основе нравственных и культурных ценностей [4, 269]. 

Именно такой подход отражает сущность культуры информационной 

безопасности, которую по нашему мнению следует определять не только как 

совокупность сформированных знаний, умений и навыков по вопросам ин-

формационной безопасности, но также психологических качеств и личност-

ных свойств, обеспечивающих безопасное пребывание гражданина в инфор-

мационном пространстве [9, с. 113]. 

Анализ концептуальных положений, принятых в Российской Федера-

ции и юридической доктрины, посвященной тематике формирования и раз-

вития культуры информационной безопасности позволяет сформулировать 

ряд специфических мер в данном направлении применительно к такой группе 

субъектов правоотношений как несовершеннолетние. 

1. Взаимодействие с родительским сообществом по вопросам про-

свещения в области информационной безопасности несовершеннолетних. 

Родители являются по сути первыми «проводниками» ребенка в мир информа-

ции, в процессе воспитания формируют у него базовые знания об информации, 

consultantplus://offline/ref=9AFC07E0B5D1BA7919B5F03440A1489FD9967DDF2A13AD55BC79144D3355BE72D6DC6569BDFAA3D0635A2AFA52874E80E17004806F455487T1r8I
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ее источниках, методах работы с ними, дают понимание об окружающем ре-

альном и виртуальном мирах, а также о тех рисках, которые могут возник-

нуть при работе в интернете [10, c. 166]. При таких обстоятельствах, по на-

шему мнению, следует выстраивать работу с родителями в сфере форми-

рования развития культуры информационной безопасности их детей в двух 

направлениях. Во-первых – в направлении реализации заинтересованными 

субъектами мероприятий, ориентированных на повышение уровня культуры 

информационной безопасности самих родителей, в том числе путем прове-

дения специальных курсов и тематических родительских собраний; распро-

странения публикаций и социальной рекламы. Во-вторых – в направлении 

принятия мер по формированию у родителей компетенций по передаче ос-

нов культуры информационной безопасности своим детям, а именно: посред-

ством разработки и популяризации среди родителей специальных пособий 

и программ в области психологии и информационной безопасности с учетом 

возраста несовершеннолетних; пропаганды внимательного отношения роди-

телей к интересам детей; формирование у родителей представления о совре-

менных молодежных субкультурах, популярном среди несовершеннолетних 

Интернет-контенте и рисках, которые они несут; постоянного информирова-

ния о существующих возможностях услуги «родительский контроль», разра-

ботках позволяющих осуществлять наблюдение за общением ребенка в сети. 

2. Принятие мер по повышению культуры общения несовершен-

нолетних. Деструктивное поведение несовершеннолетних в интернет-про-

странстве зачастую связано с уровнем их культуры общения и воспитанием 

в целом. Так отсутствие элементарных представлений об уважении к окру-

жающим, в том числе сверстникам, отсутствие основ этикета и корректного 

общения (без оскорблений и агрессии) выливается в допущение детьми по-

ведения связанного с буллингом, троллингом и сталкингом в сети, распро-

странением своих личных данных, сведений о частной жизни третьих лиц 

без их ведома, в том числе задевающих их честь и достоинство, появлению 

и размножению фейковой информации о тех или иных событиях. Кроме того, 

наличие у ребенка достаточного уровня культуры общения является гаран-

тией его более осознанного ориентирования в информационно-цифровом про-

странстве, способности выделять деструктивную и ложную информацию. 

В этой связи видится необходимым принятия мер по пропагандированию 

среди несовершеннолетних культурных ценностей, навыков грамотного и кон-

структивного общения, правил этикета в том числе с привлечением специа-

листов в области культурологии, риторики и психологии. 

3. Принятие мер по повышению уровня правовой культуры и про-

филактике правонарушений несовершеннолетних в информационной 

сфере. На несовершеннолетних в интернет-пространстве, особенно в социальных 
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сетях психологическое воздействие оказывают размещенные там призывы 

к насилию, потреблению наркотических средств и психотропных веществ, 

к массовым беспорядком, экстремистским действиям, приобщению к деструк-

тивным субкультурам (А.У.Е., «трейнсерфинг», «руфинг» и др.), суициду 

и другим противоправным деяниям. Кроме того, значительное количество со-

вершаемых несовершеннолетними правонарушений непосредственно связано 

с использованием информационных технологий (кибербуллинг, сталкинг, 

несанкционированный доступ к компьютерной информации, нарушение 

законодательства о защите персональных данных). Зачастую дети, совер-

шая определенные действия с помощью информационных технологий, даже 

не знают о том, что за их совершение предусмотрена юридическая ответствен-

ность. В этой связи от уровню правовой культуры несовершеннолетнего со-

ответствует определенный уровень культуры информационной безопасности, 

которая непосредственно связана с получением правовых знаний и навы-

ков правовой грамотности, разъяснением их прав в информационной сфере 

на основе правового просвещения. В этой связи одной из эффективных мер 

развития культуры информационной безопасности, по мнению Т. А. Поляко-

вой и Н. А. Троян, видится разработка соответствующей межведомственной 

программы по формированию правовой базы для интеграции всех процес-

сов, включая воспитательные механизмы правового просвещения, образо-

вательные и иные [11, c. 313].  

4. Пропаганда традиционных ценностей среди несовершеннолетних. 

В Концепции информационной безопасности детей подчеркивается, что де-

структивное информационное воздействие способствует развитию формиро-

вания у детей и подростков неправильного восприятия традиционных духовно-

нравственных ценностей, провоцирующего «психологический слом», след-

ствием которого могут стать как депрессивное состояние, так и проявление 

девиантного поведения, повышенной агрессии к окружающим. В данном 

направлении представляет интерес опыт Китайской Народной Республики, 

где с 2016 г. действует Национальная стратегия информационной безопас-

ности, уделяющая большое внимание развитию культуры информационной 

безопасности несовершеннолетних. Важно отметить, что укрепление онлай-

новой идеологии и противодействие деструктивному воздействию на под-

растающее поколение в Китае базируется на практическом использовании 

концепции традиционных (в том числе социалистических) ценностей, реали-

зации проектов создания сетевого контента, для чего сосредоточены мощные 

духовные силы для продвижения позитивной и поступательно развивающейся 

онлайн-культуры и создание желательной онлайн-атмосферы [12, c. 57]. В Кон-

цепции информационной безопасности детей сохранение и укрепление тра-

диционных ценностей также закреплено в качестве одного из принципов 
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реализации государственной политики в области обеспечения информаци-

онной безопасности детей.  

5. Донесение до несовершеннолетних информации в сфере инфор-

мационной безопасности через каналы коммуникации, отвечающие их 

интересам. Обучение цифровой грамотности должно быть интегрировано 

в систему медиа-контента, вызывающего интересах у несовершеннолетних, 

в том числе путем размещения социальной рекламы на популярных интернат-

порталах, посредствам рассылки в социальных сетях и мессенджерах. Кон-

цепции формирования и развития культуры информационной безопасности 

акцентируется внимание на обеспечении с целью достижения необходимого 

уровня вовлеченности граждан до 18 лет в вопросы личной информационной 

безопасности совместных проектов с лидерами маний, том числе в сети ин-

тернет, а также игровых механик и конкурсов по данной теме. 

6. Проведение системной работы по включению в образовательную 

программу уроков по повышению грамотности по вопросам информа-

ционной безопасности. В условиях открытого информационного простран-

ства необходима организационно-методическая работа, направленная на обес-

печение взаимодействия участников между собой в образовательном про-

цессе, начиная от обмена информации до организации контроля выполнения 

работы [11, c. 314]. Видится целесообразным введение в школьную про-

грамму специальных дисциплин, направленных обучение цифровой грамот-

ности и основам информационной безопасности. 

7. Проведение специальных мероприятий, направленных на про-

свещение несовершеннолетних в сфере информационной безопасности. 

Данные мероприятия могут проходить в виде специальных школьных фа-

культативов, семинаров, выставок, представлений, классных часов, родитель-

ских собраний. Повышению уровня информационной культуры несовершен-

нолетних будет способствовать развитие сектора дополнительного образова-

ния в виде тематических кружков и программ, а также имплементация заня-

тий по информационной безопасности в программу IT-курсов, где занима-

ются несовершеннолетние. Представляет интерес опыт организации инфор-

мационного просвещения несовершеннолетних в рамках проведения, по ини-

циативе Совета Федерации Федерального Собрания Российской Федерации 

при поддержке Минобнауки России, Минкомсвязи России, Института раз-

вития Интернета, федеральных и региональных органов власти и ведения еже-

годного Единого урока по безопасности в сети Интернет. Интересным меро-

приятием стало создание в 2023 году Альянса по защите детей в цифровой 

среде, как добровольное объединение девяти крупных технологических циф-

ровых и медиакомпаний России, созданное в 2021 году с целью развития 
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безопасного и благоприятного интернет-пространства для несовершенно-

летних [11, c. 314]. 

8. Разработка специальных интернет-порталов и блогов, направ-

ленных на просвещение несовершеннолетних в сфере информационной 

безопасности. Представляется эффективным целенаправленное получение 

несовершеннолетними пользователями и их родителями информации об ин-

формационной безопасности. Сосредоточение соответствующей информации 

на отдельных Интернат-ресурсах в систематизированном виде, в том числе 

в форме интерактивного обучения цифровой грамотности, профилактики фи-

шинга, психологической и юридической помощи по противодействию кибер-

буллингу и иным противоправным действиям в сети, а также доведение ко-

ординат этих ресурсов до широкого круга, как детей, так и их родителей.  

При этом немаловажным является просвещение в сфере информационной без-

опасности при помощи данных ресурсов в доступной и привлекательной для 

детей форме (игры, квесты, вопрос-ответ, чаты, горячие линии). Хорошим 

отечественным примером в данном направлении видится раздел «Интернет 

и дети» на Детском правовом сайте (mir.pravo.by), представляющий система-

тизированную подборку материалов в сфере развития культуры информаци-

онной безопасности несовершеннолетних [13].  

9. Проведение мероприятий по повышению квалификации в сфере 

информационной безопасности профильных педагогов, а также форми-

рованию онлайн-компетентности у всего педагогического состава учре-

ждений образования. От того насколько компетентно ведут себя в инфор-

мационно-цифровой среде преподаватели, каким образом осуществляют об-

разовательный процесс с применением информационных технологий напря-

мую зависит цифровая грамотность и культурное восприятие подходов взаи-

модействия с цифровой средой у несовершеннолетних учащихся. В Концеп-

ции информационной безопасности детей одним из показателей осуществле-

ния оценки состояния информационной безопасности данной категории субъ-

ектов названо количество педагогических работников, принявших участие 

в мероприятиях и (или) прошедших повышение квалификации в области обес-

печения безопасности и развития детей в информационном пространстве. 

10. Разработка локальных нормативных актов по вопросам инфор-

мационной безопасности в учреждениях образования [4, c. 270]. Именно 

школы и иные учреждения образования, являются той средой, где дети впи-

тывают максимальное количество информации, влияющих на их культурный 

облик, в том числе в информационной сфере. Работа учреждений образова-

ний по установленным нормативным стандартам в сфере информационной 

безопасности, в том числе руководство этими стандартами самими несо-

вершеннолетними во время образовательного процесса, по нашему мнению, 
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представляют собой хороший фундамент для формирования среди подрас-

тающего поколения правильных поведенческих навыков в информационно-

цифровой среде. 

Подводя итог, можно резюмировать, что как наука, так и практика се-

годня идут по пути сегментации субъектов правоотношений в информаци-

онно-цифровой сфере с целью более системного и точечного формирования 

и развития у них качеств и навыков, составляющих культуру информацион-

ной безопасности. Особого внимания заслуживает вопрос эволюции куль-

туры информационной безопасности групп граждан, представляющихся наибо-

лее уязвимыми с точки зрения информационной безопасности, одной из ко-

торых являются несовершеннолетние. При таких обстоятельствах видится це-

лесообразным совершенствование правовых основ формирования и разви-

тия культуры информационной безопасности лиц в возрасте до 18 лет в Рес-

публике Беларусь путем отражения комплекса соответствующих мер концеп-

туальном уровне. Это может быть реализовано посредством дополнения со-

ответствующими положениями Концепции информационной безопасности, 

либо путем принятия специальной Концепции формирования и развития куль-

туры информационной безопасности в Республике Беларусь. 
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