
224 

ПРОБЛЕМЫ КВАЛИФИКАЦИИ МОШЕННИЧЕСТВА  

В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ ПО УК РФ  

Е. А. ЦЫГАНКОВА,  

канд. юрид. наук, доц. кафедры юридических  

и специальных дисциплин Ставропольского филиала  

Российской академии народного хозяйства и государственной службы 

при Президенте Российской Федерации 

Современная жизнь обосновывает необходимость развития уголовного 

законодательства в части противодействия мошенничеству. Диспозиция 

ст. 159 УК РФ предусматривает определение мошенничества, сформирован-

ное еще в советские времена, однако изменение социально-экономической 

обстановки в стране требует переосмысления данного деяния, учитывая от-

ношения, ранее не существовавшие.  

Как справедливо отмечают Н. А. Моисеев и Н. Г. Новоселов, «в насто-

ящее время мошеннические действия являются преступлениями новой фор-

мации, становятся дистанционными и совершаются в большей мере с исполь-

зованием информационно-коммуникационных систем. Также сегодня уве-

личивается количество способов их совершения, усложняются схемы и ме-

ханизмы преступных действий, что в полной мере затрудняет противодей-

ствие данному виду преступлений» [1, с. 26]. 

Характеризуя личность современного преступника-мошенника следует 

отметить его стремление к материальному обогащению, к упрочению соб-

ственных позиций, уверенность в собственном превосходстве на фоне дру-

гих представителей криминального мира. Достаточно часто мошенничество 

относят к преступности «белых воротничков», высокотехнологичной пре-

ступности. Криминологическая характеристика мошенника указывает на то, 

что последний, как правило имеет высшее образование, хорошо ориентиру-

ется в законодательстве, обладает коммуникативными бизнес-связями, на мо-

мент привлечения к ответственности имеет высокий социальный статус 

и стабильный доход.  

В связи с принятием Федерального закона РФ «О внесении изменений 

в Уголовный кодекс Российской Федерации и отдельные законодательные 

акты Российской Федерации» [2], законодатель дифференцировал ответствен-

ность за мошенничество в зависимости от сферы деяния (ст. 1591, 1592, 1593, 

1595, 1596 УК РФ). Однако, отсутствие какого-либо пояснения о применении 

этих норм вынудило правоохранительные органы самостоятельно толковать 
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признаки специальных составов преступлений о мошенничестве, что поро-

дило разрозненную, порой неоднозначную практику.  

Данная проблема была частично устранена в результате принятия 

Постановления Пленума Верховного Суда РФ от 30.11.2017 № 48 (ред.  

от 15.12.2022) «О судебной практике по делам о мошенничестве, присвое-

нии и растрате» [3]. 

В тоже время остается ряд неоднозначных вопросов относительно пра-

вил квалификации обозначенных деяний, что предопределяет актуальность 

рассматриваемой проблемы.  

Расширение основного состава мошенничества путем принятия ряда 

норм права, предусматривающих ответственность за специальные виды мо-

шеннических действий, было неоднозначно воспринято научной обществен-

ностью, поскольку создало трудности в вопросах квалификации и отграни-

чения простого мошенничества от смежных составов.  

Обратимся к рассмотрению такого специального вида рассматривае-

мого преступного деяния как мошенничество в сфере компьютерной инфор-

мации, закрепленное ст. 159.6 УК РФ. Криминализация данного деяния и вы-

деление его в качестве самостоятельного состава явилось следствием уси-

ливающейся цифровизации экономики в государственном и частном сек-

торе [4, с. 2].  

Сразу обращает на себя внимание, что данная статья отличается спосо-

бом совершения преступного деяния как от основного состава мошенниче-

ства, так и от иных видов. Согласно диспозиции, способом совершения хи-

щения является «ввод, удаление, блокирование, модификации компьютерной 

информации либо иное вмешательство в функционирование средств хране-

ния, обработки или передачи компьютерной информации или информаци-

онно-телекоммуникационных сетей». В основном же составе мошенниче-

ства способом совершения является обман или злоупотребление доверием. 

Исходя из этого, ряд исследователей отмечают, что, по сути, мошенничество 

в сфере компьютерной информации есть совершенно новый состав хище-

ния, никак не связанный с основным составом мошенничества [5, с. 21].  

Для того, чтобы согласиться с данным мнением или отказаться под-

держивать его, необходимо остановится на вопросе наличия проблем, с ко-

торыми сталкиваются правоприменители при разрешении дел. 

В статье 272 УК РФ «Неправомерный доступ к компьютерной инфор-

мации», уже содержатся такие понятия как «уничтожение», «блокирование», 

«модификация» компьютерной информации. Определения указанных поня-

тий содержатся в методических рекомендациях по осуществлению проку-

рорского надзора при расследовании преступлений в сфере компьютерной 
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информации, которые рассчитаны на применение в отношении статей 272-

274 УК РФ.  

Однако, в ст. 272 УК РФ данные понятия отнесены к общественно опас-

ным последствиям деяния; в рассматриваемой нами статье – к способу его 

совершения. Исходя из этого, получается, что законодатель применительно 

к нормам статей 159.6 УК РФ и 272 УК РФ вложил в данные понятия разный 

по существу смысл: как действия, процесса (ст. 159.6 УК РФ) и как состоя-

ния, результата данных процессов (статья 272 УК РФ). В тоже время, на прак-

тике, не возникает затруднений в применении содержания терминов отно-

сительно статьи 159.6 УК РФ.  

Таким образом, методические рекомендации по осуществлению про-

курорского надзора за исполнением законов при расследовании преступле-

ний в сфере компьютерной информации возможно использовать в качестве 

ориентира при применении статьи 159.6 УК РФ.  

По смыслу статьи 159.6 УК РФ вмешательством в функционирование 

средств хранения, обработки или передачи компьютерной информации или 

информационно-телекоммуникационных сетей признается целенаправленное 

воздействие программных и (или) программно-аппаратных средств на сер-

веры, средства вычислительной техники (компьютеры), в том числе перенос-

ные (портативные) – ноутбуки, планшетные компьютеры, смартфоны, снаб-

женные соответствующим программным обеспечением, или на информаци-

онно-телекоммуникационные сети, которое нарушает установленный про-

цесс обработки, хранения, передачи компьютерной информации, что позво-

ляет виновному или иному лицу незаконно завладеть чужим имуществом 

или приобрести право на него. 

Мошенничество в сфере компьютерной информации, совершенное по-

средством неправомерного доступа к компьютерной информации или по-

средством создания, использования и распространения вредоносных компь-

ютерных программ, требует дополнительной квалификации по статье 272, 

273 или 274.1 УК РФ. 

Примером судебной практики является приговор Октябрьского город-

ского суда Республики Башкортостан в отношении Д. [6], обвиняемой в со-

вершении преступлений, предусмотренных ст. 159.6 ч. 3 п.п. «б», «в»; ст. 272 

ч. 3 УК РФ. Судом было установлено, что обвиняемая, работая специали-

стом офиса обслуживания и продаж ПАО «Вымпелком», используя индиви-

дуальный и конфиденциальный логин и пароль для работы в компьютерной 

программе «1С», содержащей персональные данные клиентов ПАО «Вым-

пелком» и персональные данные их лицевых счетов, используя свое служеб-

ное положение, из корыстной заинтересованности совершила неправомерный 
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доступ к охраняемой законом компьютерной информации, с целью ее моди-

фикации и хищение чужого имущества путем модификации компьютерной 

информации в крупном размере. Д. самостоятельно выбрала абонентский но-

мер, с привязанными к ним лицевыми счетами, подделав заявления клиен-

тов на замену СИМ-карт, производила перевыпуск СИМ-карт и модифика-

цию компьютерной информации, получив возможность пользоваться лице-

выми счетами с находящимися на них деньгами, принадлежащих ПАО «Вым-

пелком». Модифицировав компьютерную информацию, используя выпущен-

ные СИМ-карты и свой сотовый телефон, с лицевых счетов абонентов в сети 

«Интернет» оплачивала покупки и переводила деньги на счет своей банков-

ской карты. Данные деяния были совершены многократно в отношении раз-

личных клиентов ПАО «Вымпелком». 

Суд пришел к выводу, что действия Д. следует квалифицировать по со-

вокупности ст. 159.6 ч. 3 п.п. «б», «в» УК РФ; а также ст.272 ч. 3 УК РФ. 

Таким образом, представляется целесообразным ввести в УК РФ спе-

циальную норму о мошенничестве в сфере компьютерной информации, и в це-

лях исключения дополнительной квалификации постараться сконструиро-

вать норму путем идеальной совокупности преступлений по ст. 159.6 и 272 

или 273 УК РФ.  
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