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В последние десятилетия общество претерпевает небывалую трансфор-

мацию, связанную с противоречивым развитием интеграционных процессов 

и усилением глобальных вызовов [3]. В частности, озабоченность исследо-

вателей и международных организаций вызывают угрозы в сферах безопас-

ности [8], экологии [1], климата [7], нарушений прав человека [4, 5], чрезмер-

ной социальной дифференциации [6, 11] и др. В связи с цифровой техноло-

гической революцией «в самом широком спектре областей, включая, для при-

мера, искусственный интеллект (ИИ), роботизацию, Интернет вещей (ИВ), 

автомобили-роботы, трехмерную печать, нанотехнологии, биотехнологии, 

материаловедение, накопление и хранение энергии, квантовые вычисления» 

ученые указывают на наступление новой глобальной эпохи 4.0 [9].  

Новые возможности несут разрабатываемые на принципах открытости 

и децентрализации интернет-технологии Web 3.0. Развитие следующего по-

коления Web 4.0 направлено на усиление интеграции виртуальных и реаль-

ных объектов, что создает еще более существенные возможности для разви-

тия экономики и образования. Весной 2023 г. стала доступна новая версия чат-

бота GPT-4 (Generative Pre-trained Transformer) от технологической компании 

OpenAI с широким спектром возможностей от ответов на вопросы до напи-

сания кода. В мае 2023 г. компанией Яндекс была презентована Yandex GPT, 

а уже в сентябре была запущена ее вторая более совершенная версия. В начале 

ноября 2023 г. был презентован чат-бот Grok, разработанный новой ИИ-

компанией И. Маска xAI, особенностью которого является прямая интегра-

ция с платформой X. Отражением некоторых возможностей генеративного 

ИИ является трейлер фильма "The Outworld", созданный осенью 2023 г. по-

средством нейросетей Leonardo (картинки), Runway (видео) и Envato (музыка).  

Однако, усиление старых и появление новых глобальных вызовов пока-

зывает, что внедрение инновационных цифровых технологий несет не только 
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колоссальные социальные блага. Неконтролируемое усиление недружествен-

ного для людей искусственного интеллекта до уровня, превышающего чело-

веческий (а в перспективе все человечество вместе взятое), рассматривается 

ведущими научными центрами в качестве одного из ключевых экзистенци-

альных цивилизационных вызовов. Цифровые милитаризация и гонка воору-

жений, неизбирательная слежка и усиление социального неравенства, в том 

числе вследствие неравного доступа к новым технологиям, говорит о необ-

ходимости смены стратегии в данной сфере. В частности, требуется поиск эф-

фективного правового регулирования для человекоориентированного внед-

рения цифровых технологий в целях устойчивого развития. В условиях уси-

ления вызовов цифровой глобализации общества представляется актуальным 

исследование перспектив правового закрепления и реализации цифровых 

прав человека. 

Согласимся с мнением Генсека ООН А. Гуттериша, который отмечает 

приоритет прав человека в качестве основы устойчивого развития. «Мы должны 

работать вместе, чтобы построить устойчивые, инклюзивные общества и эко-

номики, основанные на правах и достоинстве человека» [12]. Программа циф-

рового ускорения Целей устойчивого развития ООН, разработанная МСЭ 

и ПРООН, в сотрудничестве с IDB и BCG, подчеркивает огромную важность 

цифровых технологий и данных (от цифровых навыков до управления и ре-

гулирования, финансирования, инфраструктуры, безопасности, контента, при-

ложений и услуг) в достижении как минимум 70% из 169 целей ЦУР. В про-

грамме отражена роль цифровых решений в преодолении глобальных вызо-

вов в климатической и образовательной сферах, а также в сфере здравоохра-

нения, борьбе с голодом и бедностью. Анализ более чем 120 стран с разным 

уровнем дохода показывает, что страны, которые за последнее десятилетие 

расширили свою цифровую инфраструктуру и сделали мобильные данные бо-

лее доступными («цифровые лидеры»), добились большего прогресса в до-

стижении ЦУР, чем другие страны с таким же уровнем дохода [10]. 

Не только доступность благ цифровых технологий 4.0, но даже доступ-

ность сети Интернет сегодня является глобальной проблемой. В официаль-

ном отчете о реализации Повестки дня в области устойчивого развития на пе-

риод до 2030 года, подготовленного ДЭСВ ООН в сотрудничестве со всей  

Статистической системой ООН (состоящей из более чем 50 международных 

и региональных агентств, на основе данных из более чем 200 стран и терри-

торий) говорится, что «в 2022 году интернетом пользовались 5,3 млрд чело-

век (66% населения мира)»… «2,7 млрд человек до сих пор не имеют доступа 

к интернету, а это означает, что необходимо еще многое сделать для выполне-

ния задачи подключить всех к Сети к 2030 году». Авторы доклада указывают 
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на гендерный разрыв: «во всем мире интернетом пользуются 69% мужчин 

и 63% женщин … число мужчин превышало число женщин среди пользова-

телей интернета на 259 миллионов человек» [11]. 

В июле 2023 г. впервые состоялось заседание Совета Безопасности  

ООН, посвященное потенциальным угрозам искусственного интеллекта 

для международного мира и безопасности. 18 июля 2023 г. Генеральный сек-

ретарь ООН обратился к Совету Безопасности ООН, подчеркнув потенциал 

искусственного интеллекта для ускорения человеческого развития, а также 

предостерег от злонамеренного использования новой революционной техно-

логии. Антониу Гутерриш сказал, что если ИИ станет в первую очередь ору-

жием для запуска кибератак, создания дипфейков или для распространения 

дезинформации и разжигания ненависти, то это будет иметь очень серьез-

ные последствия для глобального мира и безопасности. 

Не основанное на правах человека экономическое развитие и внедре-

ние цифровых технологий ведет к усилению старых и появлению новых гло-

бальных вызовов 4.0, как минимум, некоторые из которых препятствуют устой-

чивому развитию и угрожают существованию цивилизации. Летом 2020 г. 

М. С. Бурьяновым была разработана концепция нового поколения глобаль-

ных цифровых прав человека и разработан проект Декларации глобальных 

цифровых прав человека. В 2022 г. вышла монография о цифровых правах 

человека в контексте глобальных процессов [2], подразумевающая доступ 

и возможность пользования соответствующими благами каждым в плане-

тарном масштабе. 

В целях человекоориентированного урегулирования современных гло-

бальных вызовов, связанных с внедрением инновационных цифровых тех-

нологий, на универсальном уровне ООН необходимо организовать систем-

ную работу и принять Декларацию, а затем и юридически обязательную Кон-

венцию глобальных цифровых прав человека. Полагаем, что это создаст базу 

для реализации цифровых прав человека в каждом государстве планеты.  

В качестве вывода подчеркнем важность правового закрепления и ре-

ализации глобальных цифровых прав человека для преодоления вызовов циф-

ровизации общества и достижения устойчивого развития человеческой ци-

вилизации [3].  
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