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Приведены результаты исследования закономерностей взаимодействия элек-

тромагнитного излучения ИК-диапазона с гибкими электромагнитными экранами 

на основе фрагментов алюминийсодержащей фольгированной полимерной пленки 

в зависимости от объемного содержания этих фрагментов. С учетом этих резуль-

татов установлена перспективность использования указанных экранов для защиты 

средств обработки информации от воздействия как внешних СВЧ-, так и внешних 

тепловых помех. 
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Одним из условий обеспечения доступности информации, представляемой в элек-

тронной форме, является защита средств, используемых для ее обработки, от воздей-

ствия электромагнитных помех. Это реализуется с применением организационных и/или 

технических методов. Суть организационных методов защиты средств обработки инфор-

мации от воздействия электромагнитных помех состоит в выборе места размещения 

для таких средств, которое наиболее отдалено от мест размещения реальных или по-

тенциальных источников указанных помех. Технические методы применяются для за-

щиты средств обработки информации от воздействия электромагнитных помех в слу-

чаях, когда необходимо повысить эффективность организационных методов. Техниче-

ские методы защиты средств обработки информации от воздействия электромагнит-

ных помех, как правило, основаны на применении материалов и конструкций, обеспе-

чивающих ослабление энергии электромагнитного излучения СВЧ-диапазона. Следует 

отметить, что в ходе реализации обозначенных методов целесообразно применение 

наряду с материалами и конструкциями, обеспечивающими ослабление энергии элек-

тромагнитного излучения СВЧ-диапазона, еще материалов и конструкций, обеспечива-

ющих ослабление энергии электромагнитного излучения ИК-диапазона, т.к. за счет чего 

можно обеспечить защиту средств обработки информации от воздействия не только 

сверхвысокочастотных, но и тепловых помех. Сточки зрения создания условий для удоб-

ства эксплуатации таких материалов и конструкций представляется целесообразным 

обеспечивать для них свойства гибкости и невысокой плотности [1, 2]. 

В работе [3] представлена методика изготовления электромагнитных экранов СВЧ-

диапазона на основе фрагментов алюминийсодержащей фольгированной полимерной 
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пленки, характеризующихся обозначенными свойствами. Это технология состоит в рав-

номерном распределении таких фрагментов по поверхности фрагмента синтетического 

нетканого волокнистого материала, дальнейшем размещении поверх них еще одного 

фрагмента синтетического нетканого волокнистого материала и последующем тер-

мопрессовании полученной в результате этого структуры при температуре ~250,0°С 

(т.е. при температуре, соответствующей температуре плавления синтетического нетка-

ного волокнистого материала) в течение 10,0 мин. 

В докладе приведены результаты исследования, которое было направлено на экс-

периментальное обоснование возможности применения электромагнитных экранов, 

методика изготовления которых представлена в работе [3], для защиты средств обра-

ботки информации от воздействия электромагнитных помех не только СВЧ, но и ИК-

диапазона. Порядок проведения такого исследований был следующим. 

1. Изготовление трех групп образцов электромагнитных экранов в соответствии 

с методикой, представленной в работе [3]. Образцы каждой из групп отличались соот-

ношением между их суммарной площадью и суммарной площадью входящих в их струк-

туру фрагментов алюминийсодержащей фольгированной полимерной пленки. У образ-

цов группы 1 это соотношение составляло 1,2, у образцов групп 2 и 3 – соответственно 

0,6 и 0,4. 

2. Исследование процесса взаимодействия электромагнитного излучения ИК-диа-

пазона длин волн с изготовленными образцами электромагнитных экранов. 

Методика исследования процесса взаимодействия электромагнитного излучения 

ИК-диапазона длин волн с изготовленными образцами электромагнитных экранов вклю-

чала в себя следующие этапы. 

Этап1. Закрепление образца электромагнитного экрана на штативе. 

Этап2. Размещение на расстоянии 20,0см от закрепленного на штативе образца 

электромагнитного экрана источника электромагнитного излучения ИК-диапазона длин 

волн, находящегося во включенном режиме (температура поверхности источника 

70,0±2,0°С). 

Этап3. Выдерживание источника ИК-диапазона длин волн во включенном ре-

жиме в течение 5,0мин. 

Этап4. Выключение источника электромагнитного излучения ИК-диапазона длин 

волн и установка перегородки из теплоизолирующего материала между ним и закреп-

лённым на штативе образцом электромагнитного экрана. 

Этап5. Измерение средней температуры лицевой и оборотной поверхностей за-

крепленного на штативе образца электромагнитного экрана с помощью тепловизион-

ной камеры. 

По результатам проведенных исследований установлено, что в условиях воздей-

ствия электромагнитного излучения ИК-диапазона длин волн, температура поверхно-

сти источника которого составляет 70,0±2,0°С (температура воздуха – 20,0±1,0°С), тем-

пература лицевой (ориентированной к источнику электромагнитного излучения ИК-диа-

пазона длин волн) и оборотной поверхностей образцов электромагнитных экранов 

группы 1 составляет соответственно 42,0±2,0°С и40,0±2,0°С, образцов электромагнитных 
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экранов групп 2 и 3 – соответственно 44,0±2,0°С и 38,0±2,0°С, 48,0±2,0°С и 35,0±2,0°С. Тем-

пература лицевой поверхности образцов электромагнитных экранов группы 1 ниже, 

чем лицевой поверхности образцов электромагнитных экранов групп 2 и 3 в связи с тем, 

что в образцов электромагнитных экранов группы 1 содержится меньше алюминийсо-

держащих фрагментов, характеризующихся высоким значением коэффициента отраже-

ния электромагнитного излучения ИК-диапазона длин волн. По этой же причине тем-

пература оборотной поверхности образцов электромагнитных экранов группы1 выше, 

чем оборотных поверхностей образцов электромагнитных экранов групп 2 и 3. 

На основе приведенных результатов исследования можно сделать вывод о том, 

что гибкие электромагнитные экраны СВЧ-диапазона, методика изготовления которых 

представлена в работе [3], представляются перспективными для использования в це-

лях защиты средств обработки информации от воздействия электромагнитных помех 

не только СВЧ, но и ИК-диапазона. 
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