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Развитие информационной отрасли и внедрение достижение научно-технического 

прогресса в деятельность общества на современном этапе является одним из ключевых 

векторов развития любого государства.  

Однако необходимо констатировать тот факт, что в настоящее время активное раз-

витие информационных технологий влечет за собой ряд проблем, в том числе и возник-

новение глобальных угроз для общества и государства. Все чаще новостные сводки со-

общают об участившихся случаях кибератак, мошенничеств в сети Интернете, жертвами 

которых становятся крупные компании, медийные личности, так и простые граждане. По-

добные новости уже не удивляют граждан.  

Подтверждением роста уровня такой преступности является официальная статистика 

МВД России. За 2023 г. было возбуждено 676951 уголовных дел (прирост по сравнению 

с аналогичным периодом предыдущего года составил 29,7%) совершенных с использо-

ванием информационно - телекоммуникационных технологий или в сфере компьютер-

ной информации, из них в сети Интернет 526794 (прирост по сравнению с аналогичным 

периодом предыдущего года составил 38,2%) [6]. 

Рост объёма информации, развитие компьютерных сетей и увеличение числа поль-

зователей информационной среды существенно повышает вероятность хищения и не-

правомерного использования этой информации. Преступления в сфере информацион-

ных технологий – это одна из самых глобальных проблем для большинства современных 

государств. 

Изучение правоприменительной практики за последние несколько лет позволяет 

сделать вывод о том, что в организации противодействия рассматриваемых преступле-

ниям в настоящее время имеется множество проблем и нерешённых вопросов, отрица-

тельно сказывающихся на всем процессе противодействия преступности. 

Изначально необходимо отметить ряд факторов, порождающих распространение 

преступлений, совершаемых с использованием информационно-телекоммуникационных 

технологий. К ним относят политические, экономические, социальные и иные причины. 

Информационную преступность порождает высокий уровень её латентности, а также от-

сутствие реакции на подобные преступления со стороны жертв [1]. 

Помимо высокой латентности, в процессе противодействия преступлениям этой ка-

тегории также имеется и ряд других проблем [8, с. 96]. 

Первой проблемой является то, что число раскрытых уголовных дел анализируемой 

группы преступлений составляет менее 1/3, так в 2023 г., согласно официальным данным 

МВД РФ, раскрываемость составляла 26,6 % (172290). Одной из причин этого, по мнению 

ученых, является тот фактор, что лица, занимающиеся расследованием данного рода 
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преступлений, и работники судебной системы в большинстве своем не обладают специ-

альными познаниями в области новых компьютерных технологий, что влечет ошибки 

в квалификации и расследовании преступлений [3, с. 107]. 

Еще одной проблемой противодействия преступлениям, совершенным с использо-

ванием информационных технологий, является сложность процесса доказывания по факту 

наличия умысла, мотива и целей преступлений.  
Проблемным вопросом является наличие серьезных сложностей при получении све-

дений о пользователях сети Интернет, а также их адресах IP. Преступность в сфере ин-

формационных технологий в настоящее время характеризуется как транснациональная. 
В связи с этим можно предположить, что преступники могут находиться на территории 

одного государств, жертвы на территории другого, используемые сервера на территории 
третьего государства [2]. Исходя из изложенного, возникают определенные сложности 

международного сотрудничества в целях раскрытия преступлений.  

Не смотря на то, что в последнее время в СМИ массово освящаются случаи совер-
шения противоправных деяний с использованием информационно-телекоммуникацион-

ных технологий, заявления о предостережении населения от представителей органов гос-

ударственной власти, уровень информационной и компьютерной грамотности населения 
остается низким. Преступники это прекрасно понимают, что у указанных выше лиц отсут-

ствуют знания в этой области, и этот факт значительно облегчает путь к получению лич-

ной и финансовой информации граждан и юридических лиц. Полученная информация 
в дальнейшем используется в преступных целях, например, широко распространенное 

мошенничество, вымогательство и ряд других преступлений. 

Вместе с тем, в научной литературе и высказываются точки зрения, что государствен-

ными органами на недостаточном уровне проводится разъяснительная деятельность по ин-

формированию организаций и населения о противоправности соответствующих действий, 

правовых последствиях их совершения и способах обеспечения информационной безопас-

ности и защищенности их денежных средств и иного имущества от таких посягательств [7]. 

Исходя из вышеизложенного, можно констатировать, что для эффективного проти-

водействия преступлениям сфере информационно-телекоммуникационных технологий 

или в сфере компьютерной информации в настоящее время необходимы эффективные 

механизмы, в том числе и функционирующие на основе международного сотрудничества.  

В практику работы правоохранительных органов необходимо внедрять возможно-

сти сети Интернет и других высоких компьютерных технологий не только по выявлению 

и расследованию преступлений, но и по координации их деятельности. Ряд исследова-

телей обосновывают возможность использования искусственного интеллекта [5, 7 и др.]. 

В настоящее время в России, действующее законодательство, не совсем отвечает 

потребностям борьбы с рассматриваемой группой преступлений. Ни в уголовном за-

коне, ни в других нормативно-правовых актах нет полного понятийного аппарата по во-

просам преступлений, совершенных с использованием информационно-телекоммуни-

кационных технологий.  

Эффективность борьбы с преступлениями, совершаемых с использованием инфор-

мационно-телекоммуникационных технологий необходимо повышать. Исходя из цифро-

визации всех сфер государственной и общественной жизни, стоит отметить, что рассмат-

риваемый вид преступности полностью искоренить не получится, т.к. вслед за развитием 

общества и государства, развивается и преступный мир.  



36 

Уголовно-правовую политику в сфере противодействия преступлениям, совершае-

мых с использованием информационно-телекоммуникационных технологий, необходимо 

формировать таким способом, чтобы, в первую очередь, их предупредить и предотвра-

тить. В этой связи стоит согласиться с К.Н. Евдокимовым, что только комплексная борьба 

на основе правовых, организационно-управленческих, технических и криминалистических 

мер сможет устранить причины и условия совершения преступлений в сфере информа-

ционно-телекоммуникационных технологий или компьютерных сетей, а также миними-

зировать и ликвидировать общественно-опасные последствия [4, 47-48].  
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